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Περίληψη 
 
Η έρευνα γύρω από το επιστημονικό πεδίο της Ασφάλειας 
Υπολογιστών προσανατολίζεται κατά κύριο λόγο στην υλοποίηση 
ασφαλούς λογισμικού. Παραδείγματα τέτοιων υλοποιήσεων 
αποτελούν η  κρυπτογράφηση δεδομένων ώστε να καθίσταται 
αδύνατη η ανάγνωση τους από μη εξουσιοδοτημένους χρήστες ή 
συστήματα, η εγκατάσταση ηλεκτρονικών τειχών προστασίας 
(firewall) ως εμπόδιο για τους υποψήφιους εισβολείς ή και τη χρήση 
κωδικών εισόδου για την αυθεντικοποίηση. Εντούτοις, όσο 
ολοκληρωμένη και να είναι η ασφάλεια ενός συστήματος πάντοτε θα 
υπάρχει μια αναπόφευκτη αδυναμία: η μέθοδος που διαβιβάζονται τα 
δεδομένα από το υλισμικό (hardware) στο χρήστη πραγματοποιείται 
χωρίς κρυπτογράφηση. Μια τέτοιου είδους περίπτωση αποτελεί η 
πληκτρολόγηση του χρήστη στο πληκτρολόγιο. Κατά την 
πληκτρολόγηση παράγονται ήχοι οι οποίοι στο ανθρώπινο αυτί 
μοιάζουν παρόμοιοι. Οι ήχοι αυτοί είναι διαφορετικοί όπως θα φανεί 
παρακάτω. Ειδικές μέθοδοι επιτρέπουν την αναγνώριση πλήκτρων 
μόνο από τον ήχο που εκπέμπεται κατά την πληκτρολόγηση τους. 
Επομένως στο βαθμό που τα υπολογιστικά συστήματα θα 
εξελίσσονται σε πιο ασφαλή από τεχνικής άποψης, στον ίδιο ίσως και 
μεγαλύτερο βαθμό, τέτοιου είδους επιθέσεις θα γίνονται πιο 
δημοφιλείς.. Η διπλωματική αυτή εργασία μελετά αυτού του είδους 
την επίθεση ηχητικών εκπομπών μια από τις επιθέσεις που βασίζονται 
στις εκπομπές του υλισμικού οι οποίες κατηγοριοποιούνται σε 
οπτικές, ακουστικές και ηλεκτρομαγνητικές. 
Στην πρώτη ενότητα γίνεται μια βιβλιογραφική ανασκόπηση και 
αναλύονται κάποιες έννοιες υποβάθρου. Στις επόμενες ενότητες 
παρουσιάζονται 4 διαφορετικές επιθέσεις και τέλος 
συστηματοποιούνται και συνοψίζονται τα αποτελέσματα τους. 
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Abstract 
 
 Emanations produced by electronic devices have long 
been a source for attacks on the security of computer 
systems. Αcoustic emanations of a PC keyboard are 
investigated, the clicks, to eavesdrop upon what is being 
typed. The attacks are based on the hypothesis that the 
sound of clicks can differ slightly from key to key, 
although the clicks of different keys sound very similar to 
the human ear. 
 There are many ways to use keyboard acoustic 
emanations and apply the recordings to algorithms to 
extract sensitive information typed such as passwords. 
This thesis analyzes the available attack techniques so far. 
Then, it goes over the shortcomings along with possible 
improvements, then applications of such an attack, and 
lastly countermeasures to prevent such attacks. 
 
Keywords: Computer Security, Acoustic Emanations, 
Keyboard, Password Cracking, Eavesdropping, Signal 
Analysis, Dictionary Attacks, Learning Theory, Hidden 
Markov Models 
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Κεφάλαιο 1 - Πλευρικές επιθέσεις καναλιών 
 
 
1.1 Εισαγωγή 
 
 Οι πλευρικές επιθέσεις καναλιών αποτελούν ένα γνωστό 
πρόβλημα ασφάλειας στην κρυπτογραφία. Τα πλευρικά κανάλια είναι 
κανάλια που κουβαλούν πληροφορία που αφορά στα δεδομένα 
καθώς και στα κλειδιά των δεδομένων . Το πρόβλημα αυτό 
αναφέρεται σε κάθε επίθεση που υποκλέπτει πληροφορία 
εκμεταλλευόμενη τη φυσική εφαρμογή του κρυπτοσυστήματος αντί 
των θεωρητικών αδυναμιών των αλγορίθμων [1] που εφαρμόζονται 
στο κρυπτοσύστημα.  Συνήθως ο εισβολέας δεν απαιτείται να έχει 
την πλήρη τεχνικά εικόνα της εσωτερικής λειτουργίας του 
συστήματος προκειμένου να εκτελέσει μια πλευρική επίθεση 
καναλιού. Η πληροφορία είναι δυνατόν να εξαχθεί από τα φυσικά 
φαινόμενα που προκαλούνται από τη λειτουργία του 
κρυπτοσυστήματος όπως είναι η ηλεκτρομαγνητική ακτινοβολία, 
ηχητικές ή οπτικές εκπομπές, χρονισμός του συστήματος, 
κατανάλωση ενέργειας.  
 Συγκεκριμένα, οι ερευνητές γνωρίζουν ότι μπορεί να γίνει 
ανάκτηση ιδιωτικής πληροφορίας από την παρακολούθηση της 
ηλεκτρομαγνητικής ακτινοβολίας που εκπέμπεται από διάφορους 
τύπους ηλεκτρονικού εξοπλισμού. Παράδειγμα μπορούν να 
αποτελέσουν τα δεδομένα που μεταδίδονται από παλαιότερου τύπου 
modem τα οποία μπορούν να αναγνωστούν με την παρακολούθηση 
της δραστηριότητας του LED πάνω στο modem. Η δραστηριότητα 
αυτή παρουσιάζει υψηλή συσχέτιση με τα δεδομένα που 
μεταδίδονται. Με βάση τα παραπάνω προκύπτει ότι αυτού του τύπου 
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οι επιθέσεις είναι μη-διεισδυτικές και συνεπώς δεν προϋποθέτουν 
παρείσφρηση μέσα στο σύστημα.  
 
 
1.2  Κατηγορίες πλευρικών επιθέσεων καναλιού 
 
 Οι γενικές κατηγορίες των πλευρικών επιθέσεων καναλιών 
συμπεριλαμβάνουν 
• Επίθεση ηχητικών εκπομπών. Επιθέσεις που εκμεταλλεύονται 
το ήχο που παράγεται κατά τη διάρκεια ενός υπολογισμού Η/Υ, 
από την πληκτρολόγηση κ.α. 
• Παρατήρηση από απόσταση με ένα τηλεσκόπιο την εικόνα μιας 
οθόνης που αντανακλάται για παράδειγμα σε γυαλιά οράσεως 
ενός κουταλιού ή το μάτι του χρήστη κ.α. [2] 
• TEMPESΤ. Επιθέσεις που βασίζονται πάνω στη διαρροή της 
ηλεκτρομαγνητικής ακτινοβολίας όπου η διαρροή αυτή μπορεί 
να αποκαλύψει απευθείας απλό κείμενο αλλά και άλλες 
πληροφορίες. 
• Επίθεση χρονισμού. Οι επιθέσεις αυτές βασίζονται στη μέτρηση 
του χρόνου που απαιτείται για να πραγματοποιηθούν διάφοροι 
υπολογισμοί σε Η/Υ. 
• Διαφορική ανάλυση σφάλματος. Σε αυτή την επίθεση τα 
μυστικά ανακαλύπτονται με την εισαγωγή σφάλματος σε 
υπολογισμούς Η/Υ. 
• Επίθεση παρακολούθησης κατανάλωσης ενέργειας. Οι 
επιθέσεις αυτές χρησιμοποιούν τη διαφοροποίηση της 
κατανάλωσης ενέργειας του υλισμικού κατά τη διάρκεια της 
λειτουργίας του. 
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1.3  Επιθέσεις  βάσει εκπομπών 
  
 Η φράση "επιθέσεις βάσει εκπομπών" αναφέρεται σε εκείνη την 
υποκατηγορία επιθέσεων πλευρικών καναλιών όπου εμφανίζεται 
διαρροή δεδομένων εξαιτίας της λήψης από τρίτους αναλογικών 
εξόδων όπως είναι οι ηχητικές, οι οπτικές και οι ηλεκτρομαγνητικές 
εκπομπές που εκπέμπονται από το υλισμικό του Η/Υ. Η επίθεση βάσει 
εκπομπών ανήκει στις επιθέσεις «λαθρακοής». 
 Μια υποκατηγορία των πλευρικών επιθέσεων καναλιών 
αποτελούν οι επιθέσεις βάσει εκπομπών. Οι ηχητικές εκπομπές από 
ένα σύστημα Η/Υ συμβαίνουν κατά τη λειτουργία του συστήματος. 
Τα διάφορα μηχανικά μέρη του Η/Υ όταν λειτουργούν παράγουν 
θόρυβο. Θόρυβο παράγει ο ανεμιστήρας του Η/Υ, ο επεξεργαστής 
του καθώς και περιφερειακές συσκευές όπως είναι ένας εκτυπωτής ή 
ένα πληκτρολόγιο. Σε αυτή την εργασία θα εξεταστούν οι ηχητικές 
εκπομπές πληκτρολογίου. 
 
 
1.4  Χαρακτηριστικά ασφαλείας ενός συστήματος Η/Υ 
 
Στο  [38] ο Lampson προσδιορίζει τέσσερα καίρια ζητήματα 
ασφάλειας:  
• μυστικότητα (secrecy), ορίζεται ως «έλεγχος του ποιος έχει 
δικαίωμα να αναγνώσει την πληροφορία» συνεπώς οι επιθέσεις 
βάσει εκπομπών παραβιάζουν τη μυστικότητα. 
• ακεραιότητα (integrity), «έλεγχος για το πως η πληροφορία 
μεταβάλλεται ή πως χρησιμοποιούνται οι πόροι» συνεπώς οι 
επιθέσεις βάσει εκπομπών δεν παραβιάζουν την ακεραιότητα 
καθώς η ακεραιότητα σχετίζεται με τη χρήση των δεδομένων. 
• διαθεσιμότητα (availability), «παροχή άμεσης πρόσβασης σε 
πληροφορία και πόρους» συνεπώς οι επιθέσεις βάσει εκπομπών 
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δεν παραβιάζουν τη διαθεσιμότητα καθώς αυτή σχετίζεται με 
την αποτελεσματικότητα του τρόπου παροχής δεδομένων 
στους εξουσιοδοτημένους χρήστες. 
• Ευθύνη υπολόγου (accountability), «γνώση του ποιος είχε 
πρόσβαση σε πόρους ή πληροφορία». Επειδή σε μια επίθεση 
βάσει εκπομπών η πρόσβαση στα δεδομένα πραγματοποιείται 
από έναν εξουσιοδοτημένο χρήστη, το σύστημα δε θα 
εντοπίσει ασυνήθιστες κινήσεις ή συναλλαγές οπότε η 
αναγνώριση και ο εντοπισμός των επιτιθέμενων είναι αδύνατος 
μέσω οποιουδήποτε ελέγχου. Η Εικόνα 1 παρουσιάζει πως ένας 
επιτιθέμενος παρακάμπτει αυτό το υπόδειγμα ενός 
εφαρμοσμένου συστήματος ασφαλείας.  
 
 
 
 
 
 
 
 
 
 
 
 
Εικόνα 1: Ένας επιτιθέμενος εκμεταλλεύεται τις αδυναμίες οποιουδήποτε 
συστήματος ασφαλείας: εδώ τις εκπομπές ενός Η/Υ. Σε αυτή την περίπτωση, ένα 
σύστημα ασφαλείας χρησιμοποιεί ένα μοντέλο πρόσβασής που περιλαμβάνει ένα 
φρουρό που ελέγχει χρήστες πριν να τους επιτραπεί η είσοδος σε ένα αντικείμενο 
και ελέγχει όλη τη δραστηριότητα, καθίσταται ανεπαρκές απέναντι σε μια επίθεση 
βάσει εκπομπών. 
 
 
 
Εντολέας  
π.χ. χρήστης 
Φρουρός Αντικείμενο 
Έλεγχος 
Επιτιθέμενος 
Εκπομπές 
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Κεφάλαιο 2  Επιθέσεις ηχητικών εκπομπών 
 
 
2.2 Βιβλιογραφική ανασκόπηση 
 
 Η ηχητική κρυπτανάλυση είναι ένας τύπος πλευρικής επίθεσης 
καναλιού που εξάγει πληροφορία από τους ήχους που παράγονται 
κατά τη διάρκεια λειτουργίας του Η/Υ κατά την οποία είναι γνωστό 
ότι εκτελούνται διαρκώς υπολογισμοί ή μια λειτουργία εισόδου - 
εξόδου. Το ανθρώπινο αυτί παρουσιάζει αδυναμία στο να διακρίνει 
τις διαφορές αυτού του είδους ήχου αυτές όμως οι διαφορές είναι 
υπαρκτές και με την κατάλληλη ανάλυση να αποτελέσουν πηγή 
διαρροής πληροφοριών. Η ηχητική κρυπτανάλυση αποτελεί ένα νέο 
ερευνητικό πεδίο της εφαρμοσμένης κρυπτογραφίας που άρχισε να 
κερδίζει όλο και περισσότερο το ενδιαφέρον των ερευνητών από τα 
μέσα του 90. 
 Σύμφωνα με το βιβλίο "Spycatcher" που γράφτηκε από έναν 
πρώην τεχνικό του MI5 Peter Wright  [3] μια παρόμοια τεχνική είχε 
χρησιμοποιηθεί το 1956. Εκείνο τον καιρό η επίθεση ENGULF 
πραγματοποιήθηκε κατά των κρυπτογραφικών συσκευών Hagelin της 
Αιγύπτου όπου με τη βοήθεια τηλεφωνικού κοριού ανακαλύφθηκε το 
κρυπτογραφικό κλειδί της επικοινωνίας.  
 Στις μέρες μας οι πληροφοριακοί πειρατές (hacker) συλλέγουν 
ήχους που παράγονται από ένα υπολογιστικό σύστημα κατά τη 
διάρκεια που πραγματοποιούνται υπολογισμοί ή εργασίες εισόδου-
εξόδου. Αναλύουν τους ήχους με την εφαρμογή μαθηματικών 
αλγορίθμων στα ηχητικά σήματα. Πειράματα δείχνουν ότι μπορεί να 
εξαχθεί πολύτιμη και διακριτή πληροφορία από αυτούς τους ήχους. 
 Παράδειγμα ηχητικής κρυπτανάλυσης αποτελεί το πείραμα που 
διεξήχθη από τον Adi Shamir και τον Eran Tromer το 2004 [4]. 
Αυτοί απέδειξαν ότι μπορεί να είναι δυνατό να διεξαχθεί μια επίθεση 
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χρονισμού απέναντι σε μια μονάδα κεντρικής επεξεργασίας (central 
processing unit - CPU) με την ανάλυση του θορύβου της λειτουργίας 
της.  Επίσης ηχητικές εκπομπές από εκτυπωτές ακίδας φάνηκαν 
ευπαθείς στις διαρροές στην [16]. 
 Μια απλή εκδοχή των ηχητικών εκπομπών πληκτρολογίου 
χρησιμοποιήθηκε κατά τον 2ο Παγκόσμιο Πόλεμο [37]. Οι ειδικοί 
επιστήμονες της συμμαχίας ηχογράφησαν τους ήχους από τα 
τηλέτυπα του Άξονα τα οποία χρησιμοποιούνταν για την 
κρυπτογράφηση των μηνυμάτων. Στη συνέχεια εξέτασαν τους ήχους 
σε ένα παλμογράφο και σύντομα μπόρεσαν να 
αποκρυπτογραφήσουν τα μηνύματα του χειριστή. 
 Οι Asonov και Agrawal με την πρωτότυπη εργασία τους 
διαπίστωσαν ότι οι πληκτρολογήσεις του κάθε ψηφίου παράγουν 
διαφορετικούς ήχους εξαιτίας της μοναδικής θέσης τους στο 
πληκτρολόγιο [17], μετατρέποντας με αποτελεσματικότητα το 
πληκτρολόγιο σε ένα είδος τυμπάνου και κάθε πλήκτρο σε μια 
μπαγκέτα που χτυπά ένα συγκεκριμένο σημείο του τυμπάνου. Αυτή η 
ιδιότητα επιτρέπει την κατασκευή ενός αλγορίθμου που θα μπορεί να 
ανακαλύπτει τα πλήκτρα σε ένα πληκτρολόγιο και θα μπορεί να 
εφαρμόζει τις υπογραφές των πλήκτρων αποτελεσματικά σε άλλα 
πληκτρολόγια με παρόμοια πιθανότητα επιτυχίας. Η αναγνώριση των 
πλήκτρων επετεύχθη με την αξιοποίηση των νευρωνικών δικτύων 
 Οι Zhuang κ.α. [5] βελτίωσαν αξιοσημείωτα το βαθμό 
αναγνώρισης των πλήκτρων στις πληκτρολογήσεις χρησιμοποιώντας 
τεχνικές μηχανικής μάθησης τεχνικές αναγνώρισης λόγου 
συμπεριλαμβάνοντας πολλαπλό φασματικό μετασχηματισμό 
(cepstrum), Κρυφά Μαρκοβιανά Μοντέλα, γραμμική κατανομή και 
επαυξητική μάθηση με ανάδραση. 
 Οι Berger κ.α. [35] βελτίωσαν τα αποτελέσματα των επιθέσεων 
ηχητικών εκπομπών με την προσθήκη ελέγχων με βάση λεξικό. Ο 
Fiona [36] εισήγαγαν ένα νέο τρόπο επίθεσης ηχητικών εκπομπών 
πληκτρολογίου, την τριγωνομετρική ηχητική επίθεση πληκτρολογίου. 
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2.3 Ο ήχος 
 
 Ο ήχος είναι η υποκειμενική εντύπωση (αίσθημα) που 
προκαλείται στον εγκέφαλο, λόγω της διέγερσης των αισθητηρίων 
οργάνων της ακοής, από ταχείες μεταβολές πίεσης (φυσικό αίτιο) 
του ατμοσφαιρικού αέρα. Αυτές οι μεταβολές πίεσης, διαδίδονται με 
τη μορφή ηχητικών κυμάτων. Πολλές φορές στην πράξη, ο όρος 
ήχος χρησιμοποιείται ως ταυτόσημος με την έννοια των ηχητικών 
κυμάτων, π.χ. διάδοση του ήχου αντί του ορθότερου διάδοση των 
ηχητικών κυμάτων. 
 Τα ηχητικά κύματα παράγονται από σώματα που εκτελούν 
μηχανικές ταλαντώσεις (δονήσεις) και τα οποία στη συνέχεια 
διαδίδονται σε στερεά, υγρά και αέρια υλικά μέσα. Δημιουργούνται 
στον αέρα πυκνώματα και αραιώματα σε σφαιρικό σχήμα, που, όταν 
φτάσουν στο αφτί μας, βάζουν σε παλμική κίνηση το ακουστικό 
τύμπανο και δημιουργείται έτσι το αίσθημα της ακοής. Στο απόλυτο 
κενό, η ηχητική ενέργεια δεν διαδίδεται.  
 Η απόσταση μεταξύ δύο διαδοχικών πυκνωμάτων ή 
αραιωμάτων λέγεται μήκος του ηχητικού κύματος. Τα μικρά μήκη 
κύματος αντιστοιχούν σε μεγάλες συχνότητες και τα μεγάλα μήκη 
κύματος σε μικρές συχνότητες. 
 
2.4 Είδη και χαρακτηριστικά ήχων 
 
 Έχουμε διάφορα είδη ήχων, π.χ. τους απλούς, τους 
σύνθετους, τους μεταβατικούς, κτλ. Ο σύνθετος ήχος είναι μείγμα 
πολλών απλών ήχων και αποτελείται από ένα θεμελιακό ήχο με 
μεγαλύτερη ένταση και από λίγους ή πολλούς απλούς που λέγονται 
ανώτεροι ή αρμονικοί ήχοι. Κάθε ήχος χαρακτηρίζεται από τρία 
υποκειμενικά χαρακτηριστικά: το ύψος, την ένταση και το ποιόν ή 
χροιά. 
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 Το ύψος ενός ήχου μας επιτρέπει να τον χαρακτηρίσουμε βαρύ 
ή οξύ κι εξαρτάται από τον αριθμό των παλμικών κινήσεων που κάνει 
το ηχογόνο σώμα, κατά τη διέγερσή του, σε 1 δευτερόλεπτο 
(συχνότητα). Συχνότητα ήχου λέγεται ο αριθμός των παλμικών 
κινήσεων που εκτελεί ένα σώμα. Ανάλογα με τη συχνότητα, οι ήχοι 
διακρίνονται σε υπόηχους, υπέρηχους και ακουστούς ήχους. 
 Η ένταση είναι η δύναμη του ήχου, δηλαδή αν ο ήχος είναι 
ισχυρός ή ασθενής και εξαρτάται από το πλάτος των παλμικών 
κινήσεων. Όσο μικρότερο είναι το πλάτος τόσο πιο ασθενής είναι ο 
ήχος κι όσο μεγαλύτερο είναι το πλάτος τόσο πιο ισχυρός είναι ο 
ήχος. 
 Είναι δυνατόν όμως δύο ήχοι να έχουν το ίδιο ύψος και την 
ίδια ένταση και να διαφέρουν μεταξύ τους, πχ αν ακούσουμε δύο 
ίδιους ήχους, έναν από βιολί και άλλον από μαντολίνο, τους 
ξεχωρίζουμε αμέσως. Το ιδιαίτερο αυτό χαρακτηριστικό που μας 
επιτρέπει να ξεχωρίζουμε δύο, κατά τα άλλα, ίδιους ήχους μεταξύ 
τους, είναι η χροιά. Το παραπάνω εξηγείται από το ότι οι 
παραγόμενοι ήχοι είναι σύνθετοι και αποτελούνται από ένα 
θεμελιακό ήχο και πολλούς άλλους αρμονικούς που βρίσκονται σε 
μια ορισμένη σχέση με το θεμελιακό. Έτσι η συχνότητα κάθε 
αρμονικού είναι ακέραιο πολλαπλάσιο της συχνότητας του 
θεμελιακού. Αν δηλαδή ο θεμελιακός παράγεται από 500 παλμικές 
κινήσεις στο 1 δευτερόλεπτο, οι αρμονικοί θα παράγονται από 1.000, 
1.500, 2.000 παλμικές κινήσεις το δευτερόλεπτο. 
2.5 Γενική  περιγραφή επεξεργασίας ήχου 
 
• Ένα ηχητικό σήμα μπορεί να θεωρηθεί ως μία χρονική 
συνάρτηση που δίνει την ένταση του ηχητικού σήματος σε 
σχέση με το χρόνο 
• Βασικά χαρακτηριστικά ηχητικού σήματος: περίοδος, 
συχνότητα, πλάτος 
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• Το ηχητικό σήμα τεμαχίζεται σε Ν τμήματα σύμφωνα με κάποιο 
χρονικό παράθυρο σταθερού ή μεταβλητού μήκους. 
• Από κάθε τμήμα του ηχητικού σήματος εξάγονται τα 
χαρακτηριστικά (features). 
• Εάν από κάθε τμήμα προκύπτουν Κ τιμές τότε το ηχητικό σήμα 
μπορεί να αναπαρασταθεί ως σύνολο Ν σημείων στον 
πραγματικό χώρο Κ διαστάσεων.   
• Στην περίπτωση της πολυδιάστατης αναπαράστασης ηχητικών 
σημάτων με βάση τα χαρακτηριστικά μπορούμε να 
χρησιμοποιήσουμε πολυδιάστατες μεθόδους προσπέλασης (R-
trees, TV-trees, X-trees) οι οποίες έχουν καλή απόδοση και 
υποστηρίζουν την αναζήτηση δύο φάσεων (filter-refinement) 
 
 
2.6  Πληκτρολόγιο - Η πηγή των εκπομπών 
 
 Η Εικόνα 2 δείχνει το σχήμα ενός μηχανικού πληκτρολογίου. 
Κάθε πλήκτρο αποτελείται από 3 μέρη: την κεφαλή, ένα λαστιχένιο 
κομμάτι με τη μορφή θόλου κα ένα ενδιάμεσο πλαστικό μέρος που 
συνδέει την κεφαλή με το λαστιχένιο κομμάτι. Τα πλήκτρα 
συγκρατούνται από ένα πλαστικό πιάτο στο μέγεθος του 
πληκτρολογίου με τα ενδιάμεσα μέρη του πλήκτρου να διαπερνούν 
την πλακέτα. 
Κάτω από το λαστιχένιο μέρος υπάρχει ένας ηλεκτρικός διακόπτης 
που αντιστοιχεί στο πλήκτρο. Όταν πιέζεται το πλήκτρο, το 
λαστιχένιο κομμάτι με τη μορφή θόλου συμπιέζεται  και η κορυφή 
του θόλου αναγκάζει το διακόπτη κάτω από αυτό να κλείσει κύκλωμα 
[17]. Με την πίεση του πλήκτρου η πλακέτα του πληκτρολογίου 
δονείται και παράγει έναν ήχο. Οι ήχοι που εκπέμπονται από το 
πληκτρολόγιο ακούγονται παρόμοιοι για το ανθρώπινο αυτί. Η κύρια 
παρατήρηση και ο λόγος για τον οποίο οι ηχητικές εκπομπές του 
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πληκτρολογίου επιτρέπουν τη διαρροή πληροφορίας οφείλεται στο 
ότι διαφορετικά πλήκτρα στο πληκτρολόγιο παράγουν διαφορετικούς 
ήχους. Η διαφορετικότητα τους μπορεί να αναδειχτεί με τη βοήθεια 
της υπολογιστικής ανάλυσης. 
 
 
Εικόνα 2: Η αρχιτεκτονική ενός μηχανικού πληκτρολογίου 
 
 
2.7 Επίθεση ηχητικών εκπομπών με πληκτρολόγιο 
 
 Η επίθεση πληκτρολογίου είναι ένα είδος υποκλοπής που έχει 
προσελκύσει το ενδιαφέρον της ερευνητικής κοινότητας την 
τελευταία πενταετία. Κατά την πληκτρολόγηση ενός ατόμου σε 
πληκτρολόγιο εκπέμπονται ηχητικά σήματα. Το φαινόμενο αυτό είναι 
ανάλογο με το αν χτυπήσει κάποιος σε διαφορετικά σημεία μιας 
πόρτας, στο κέντρο ή στις άκρες ή όταν χτυπήσει κανείς ένα 
τύμπανο στο κέντρο ή στις άκρες θα ακουστεί διαφορετικός ήχος. Οι 
ηχητικές εκπομπές του πληκτρολογίου έχουν ως αποτέλεσμα τη 
διαρροή πληροφοριών και είναι δυνατό να γίνει από αυτές 
ανακατασκευή του κειμένου που πληκτρολογήθηκε όπως φαίνεται 
παρακάτω. 
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Στάδια μιας τυπικής επίθεσης ηχητικών εκπομπών. 
1. Συλλογή ήχου 
 Το πρώτο βήμα μιας ηχητικής επίθεσης πληκτρολογίου είναι η 
συλλογή των ηχητικών σημάτων. Μετά την ηχογράφηση των 
ηχητικών εκπομπών τα αναλογικά ηχητικά κύματα μετατρέποντια σε 
ψηφιακά σήματα. Κατά τη διάρκεια αυτής της διαδικασίας οι 
παράμετροι πρέπει να τεθούν με προσοχή ώστε το ψηφιακό σήμα να 
είναι το δυνατό ομοιότερο με το αναλογικό. Η προεπεξεργασία του 
ηχητικού σήματος είναι απαραίτητη ώστε το σήμα να έχει το δυνατό 
λιγότερο θόρυβο. 
2. Ανάλυση σήματος 
 Μετά την ηχογράφηση πρέπει να γίνει εξαγωγή ενός 
μοναδικού χαρακτηριστικού για το κάθε διαφορετικό σήμα. Είναι 
απαραίτητη η χρήση αλγορίθμων ανάλυσης. 
3. Στατιστική ταξινόμηση 
 Πριν από την ταξινόμηση είναι απαραίτητο να προηγηθεί 
εκπαίδευση του συστήματος ώστε να εξάγει τα χαρακτηριστικά του 
ήχου του κάθε πλήκτρου. Συνήθως πραγματοποιείται με τη χρήση 
ενός δείγματος πληκτρολογήσεων. Ο χαρακτηρισμός του πλήκτρου 
ότι αντιπροσωπεύει έναν συγκεκριμένο χαρακτήρα γίνεται από έναν 
αλγόριθμο λήψης αποφάσεων.  
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Κεφάλαιο 3 Επίθεση πληκτρολογίου Asonov και 
Agrawal 
 
 Η πρωτότυπη εργασία των [26] υπήρξε αυτή που δημιούργησε 
ένα νέο πεδίο έρευνας πάνω στις υποκλοπές το πεδίο της επίθεσης 
ηχητικών εκπομπών. Η προτεινόμενη επίθεση ηχητικών εκπομπών 
πληκτρολογίου βασίζεται ακριβώς στην παραπάνω υπόθεση ότι ο 
ήχος της πίεσης του πλήκτρου από το ανθρώπινο δάκτυλο μπορεί να 
διαφέρει από πλήκτρο σε πλήκτρο παρόλο που ο ήχος των 
διαφορετικών πλήκτρων ακούγεται παρόμοιος στο ανθρώπινο αυτί. 
Οι [26] εφάρμοσαν ένα νευρωνικό δίκτυο για την ταξινόμηση του 
ήχου του κάθε πλήκτρου. Η επιλογή αυτής της μεθόδου έγινε καθώς 
τα νευρωνικά δίκτυα έχουν χρησιμοποιηθεί με επιτυχία στην 
αναγνώριση φωνής [6] 
 
 
3.1 Πειραματική διάταξη  
 
 Ο εξοπλισμός που χρησιμοποιήθηκε για την πραγματοποίηση 
της υποκλοπής ήχου είναι χαμηλού κόστους. Η περιγραφή και οι 
προδιαγραφές του εξοπλισμού και του λογισμικού που αξιοποιήθηκαν 
αναφέρονται αμέσως πιο κάτω. 
 Πληκτρολόγια: Χρησιμοποιήθηκαν διάφοροι τύποι 
πληκτρολογίων. Τα περισσότερα πειράματα των πληκτρολογίων Η/Υ 
πραγματοποιήθηκαν με ένα IBM keyboard S/N 0953260, P/N 
32P5100. Τα πειράματα πραγματοποιήθηκαν με 3 πληκτρολόγια GE 
Power HO97798. Για τα πειράματα με τα τηλέφωνα 
χρησιμοποιήθηκαν οι τηλεφωνικές συσκευές Siemens RP240 (M/N 
62001). 
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 Μικρόφωνα. Χρησιμοποιήθηκε ένα απλό μικρόφωνο Η/Υ για 
μικρές αποστάσεις μέχρι 1 μέτρου και ένα παραβολικό μικρόφωνο 
για υποκλοπή του ήχου από απόσταση. 
 Μικρόφωνο Η/Υ αμφίδρομο. Κατασκευάστηκε από RadioShack; 
απόκριση συχνότητας: 30 Hz-15 kHz; εμπέδηση: 1000 ohms ±30%; 
ευαισθησία: -68 dB ±3 dB; τάση λειτουργίας: 1.0 ως 10 VDC. 
 Παραβολικό μικρόφωνο: 'Bionic Booster' κατασκευάστηκε από 
Silver Creek Industries; απόκριση συχνότητας 100 Hz-10 kHz (-3 dB 
απόκριση); εύρος κέρδους. αποκοπή στα 90 dB; συνολικό κέρδος 
συστήματος: 40 dB; ευαισθησία: -46 dB (0 dB = 1 V/Pa). 
 ADC και FFT. Η είσοδος ψηφιοποιήθηκε με τη χρήση μιας 
κοινής κάρτας ήχου Η/Υ με ρυθμό δειγματοληψίας 44.1 kHz. Το 
λογισμικό Sigview v1.81 χρησιμοποιήθηκε για την ηχογράφηση 
όπως και για τον υπολογισμό των μετασχηματισμών FFT για 
παράθυρα των 2 ms με την εφαρμογή της συνάρτησης παραθύρου 
Hanning. Η επικάλυψη παραθύρων δεν ήταν διαθέσιμη. 
 Νευρωνικό δίκτυο. Χρησιμοποιήθηκε ο προσομοιωτής 
νευρωνικού δικτύου JavaNNS [7] για την κατασκευή ενός 
νευρωνικού δικτύου ανάστροφης μετάδοσης. Ο αριθμός των κόμβων 
εισόδου ισούται με το μέγεθος του χαρακτηριστικού. Για παράδειγμα 
μια τιμή ανά 20 Hz απαιτεί 200 κόμβους εισόδου για ένα διάστημα 0-
4 kHz. Υπάρχουν από 6 έως 10 κρυμμένοι κόμβοι ανάλογα με το 
μέγεθος του χαρακτηριστικού και το αριθμό των πλήκτρων. Ο 
αριθμός των κόμβων εξόδου ισούται με τον αριθμό των πλήκτρων 
στα πειράματα με πολλά πλήκτρα. Ένας κόμβος χρησιμοποιείται στα 
πειράματα με 2 πλήκτρα. 
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3.2 Μεθοδολογία 
 
3.2.1.1 Εκπαίδευση του Νευρωνικού Δικτύου. 
 
 Ο ακατέργαστος ήχος που παράγεται από τα χτυπήματα των 
πλήκτρων δεν αποτελεί κατάλληλη είσοδο για ένα νευρωνικό δίκτυο. 
Τα νευρωνικά δίκτυα συνίσταται να εκπαιδεύονται με μια είσοδο που 
αποτελείται από κάποιες δεκάδες αριθμητικών τιμών μεταξύ του 0 
και του 1 [8] που αντιστοιχεί περίπου σε είσοδο περίπου ενός 1Κb. 
Από την άλλη πλευρά ο ήχος του ακουστικού σήματος που 
αντιστοιχεί σε ένα χτύπημα πλήκτρου αντιστοιχεί σε 10 kb. Για αυτό 
το λόγο εξάγουμε μόνο τα χρήσιμα χαρακτηριστικά από τον 
ακατέργαστο ήχο. Στην Εικόνα 3 φαίνεται το ηχητικό σήμα ενός 
χτυπήματος πλήκτρου. 
 
 
Εικόνα 3. Ηχητικό σήμα ενός χτυπήματος πλήκτρου 
 
 
 Τα χαρακτηριστικά που αναζητούνται είναι αυτά που 
επιτρέπουν στο νευρωνικό δίκτυο να διαφοροποιεί τα δείγματα ήχου 
τα οποία η αίσθηση της ακοής τα αντιλαμβάνεται ως όμοια. Το άμεσο 
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συχνοτικό φάσμα μπορεί να απεικονίσει τις σημαντικές 
διαφοροποιήσεις που υφίστανται μεταξύ παρόμοιων ήχων γεγονός 
που θα μπορούσε να το καταστήσει πρώτη επιλογή για το 
διαχωρισμό των ήχων στη συγκεκριμένη εφαρμογή. Αυτή ακριβώς η 
ιδιότητα του άμεσου συχνοτικού φάσματος είναι αυτή που δεν 
μπορεί να χρησιμοποιηθεί ως χαρακτηριστικό στη συμβατική 
ταξινόμηση του ήχου [9]. 
 
 
Εικόνα 4. Συχνοτικά φάσματα που αντιστοχούν στην αιχμή πίεσης, στο διάστημα 
σιγής και στην αιχμή απελευθέρωσης 
 
 
Εικόνα 5. Αναπαράσταση χρόνου και μετασχηματισμού FFT του σήματος της 
Εικόνας 1. 
 
 Ο χρόνος που ορίζεται για τον υπολογισμό του φάσματος είναι 
κρισιμο να οριστεί με προσοχή. Η κατανόηση της μορφής του 
σήματος παίζει ουσιαστικό ρόλο. Όπως φαίνεται στις Εικόνα 3, 
 
Κεφάλαιο 3                                                             Επίθεση Asonov και Agrawal 
 
 - 16 -
Εικόνα 4, Εικόνα 5 το χτύπημα διαρκεί περίπου 100 ms και το 
ηχητικό σήμα έχει δύο ευδιάκριτες αιχμές που αντιστοιχούν στην 
πίεση του πλήκτρου και στην απελευθέρωση του πλήκτρου. Υπάρχει 
μια σιγή συγκριτικά με το υπόλοιπο σήμα μεταξύ της πίεσης και της 
απελευθέρωσης του πλήκτρου. Η περίοδος από την πίεση ως την 
απελευθέρωση είναι ίση με 100ms. Επομένως πάνω από 100 ms 
παρεμβάλλονται ανάμεσα στις διαδοχικές πληκτρολογήσεις, διάστημα 
ικανοποιητικό για το διαχωρισμό των διαδοχικών πληκτρολογήσεων. 
Οι μέσοι χρήστες μπορούν να πληκτρολογήσουν μέχρι 300 
χαρακτήρες ανά λεπτό.  
 
 Η συχνοτική κατανομή γίνεται πιο ευδιάκριτη στις αιχμές και 
υπολογίζεται για τη στιγμή της αιχμής πίεσης επειδή η αιχμή 
απελευθέρωσης είναι αρκετά χαμηλότερη. Μετά τον υπολογισμό της 
κατανομής συχνότητας το διάνυσμα υφίσταται κανονικοποίηση ώστε 
οι τιμές του φάσματος να περιοριστούν στο εύρος [0,1] μια αναγκαία 
μετατροπή ώστε να μπορεί να χρησιμοποιηθεί ως είσοδος για το 
νευρωνικό δίκτυο. 
 Αρχικά, ο μετασχηματισμός FFT του σήματος με παράθυρο 8-
10 ms χρησιμοποιήθηκε ως χαρακτηριστικό διακριτοποίησης των 
ήχων των διαφορετικών πλήκτρων. Επόμενοι πειραματισμοί 
οδήγησαν σε αφαίρεση των μη σημαντικών χαρακτηριστικών. Κατά 
την εστίαση στην αιχμή ώθησης παρατηρείται ότι αποτελείται από 
δύο ενεργά διαστήματα. που ορίζονται από την αρχή και το τέλος 
του κάθε διαστήματος των 10ms και διαχωρίζονται μεταξύ τους από 
τη σχετική σιγή στο μέσο. Αυτά τα ενεργά διαστήματα 
αντιστοιχούνται με το άγγιγμα του πλήκτρου από το δάκτυλο (αιχμή 
αγγίγματος) και στη συνέχεια στο χτύπημα του πλήκτρου πάνω στην 
υποστηρικτική βάση του πληκτρολογίου (αιχμή χτυπήματος). Η βάση 
του πληκτρολογίου δονείται και στις δυο περιπτώσεις. Αν ο 
μετασχηματισμός FFT του σήματος εφαρμοστεί σε παράθυρο των 2-3 
ms που αντιστοιχεί σε οποιοδήποτε από τα δύο ενεργά διαστήματα η 
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αναγνώριση βελτιώνεται κατά ποσοστό μη αμελητέο. Η αιτιολόγηση 
βρίσκεται στο ότι η χαμηλή στάθμη του ήχου στο μέσο του 
διαστήματος των 10 ms και στα άκρα των αιχμών αγγίγματος και 
χτυπήματος υποβαθμίζουν την ποιότητα του χαρακτηριστικού 
καθιστώντας το ανεπαρκές. Η αιχμή αγγίγματος περιέχει περισσότερη 
πληροφορία από την αιχμή χτυπήματος σε χτυπήματα των 
πλήκτρων. Για αυτό το λόγο χρησιμοποιούνται οι αιχμές αγγίγματος 
για την εξαγωγή των χαρακτηριστικών. 
 Πρόσθετες λεπτομέρειες σχετικές με την εξαγωγή 
χαρακτηριστικών άπτονται των διαστημάτων συχνότητας που 
ανήκουν στο χαρακτηριστικό. Στα πειράματα που 
πραγματοποιήθηκαν έγινε εξαγωγή χαρακτηριστικών από 
διαφορετικά διαστήματα. Δημιουργήθηκε ένα σετ εκπαίδευσης από 
ήχους 30 πλήκτρων και ένα δοκιμαστικό σετ από ήχους 30 πλήκτρων 
από ένα πληκτρολόγιο Η/Υ. Για κάθε διάστημα φιλτραρισμένης 
συχνότητας έγινε εξαγωγή των χαρακτηριστικών εκπαιδεύτηκε εκ 
νέου το δίκτυο, "έτρεξε" το δίκτυο πάνω στο δοκιμαστικό σετ και 
μελετήθηκε ο ρυθμός αναγνώρισης. Βρέθηκε ότι ο καλύτερος 
ρυθμός αναγνώρισης επιτεύχθηκε με τη συμπερίληψη ολόκληρου 
του ενεργού διαστήματος για την εξαγωγή χαρακτηριστικών καθώς 
τα μικρότερα διαστήματα δεν παρήγαγαν καλά αποτελέσματα. 
 Μια άλλη παρατήρηση που προέκυψε από τα πειράματα είναι 
ότι υψηλότερες συχνότητες παρέχουν λιγότερη πληροφορία. Είναι 
ιδιαίτερου ενδιαφέροντος το ηχητικό εύρος των 300-3400 Hz για τις 
τηλεφωνικές γραμμές. Η σχετικά καλή ADCS1 για αυτό το διάστημα 
στα παραπάνω πειράματα δείχνει ότι η λαθρακρόαση των 
χτυπημάτων διαμέσω τηλεφώνου που προτείνεται στο [10] είναι μια 
δυνητικά εφικτή επίθεση. 
                                                 
1 Το μέσο βάθος ενός σωστού συμβόλου (ADCS) ορίζεται στο [12]. Αυτό το μέτρο σύγκρισης παρέχει 
τη μέση θέση του σωστού συμβόλου στο ταξινομημένο σετ που επιστρέφει το δίκτυο. Η παράμετρος 
ADCS επεξηγείται ως εξής. Αν η ADCS=1 σημαίνει αναγνώριση δίχως σφάλματα. ADCS=15 (είναι ο 
αριθμών των μισών πλήκτρων του πειράματος) σημαίνει ότι δεν υπήρχε κέρδος σε πληροφορία και η 
αναγνώριση απέτυχε ολοκληρωτικά. 
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 Η Εικόνα 6 συνοψίζει την ακολουθία των μετασχηματισμών 
που εφαρμόζονται στον ανεπεξέργαστο ήχο του χτυπήματος για την 
εξαγωγή των χαρακτηριστικών. Μπορούν επίσης να 
χρησιμοποιηθούν εναλλακτικοί αλγόριθμοι του μετασχηματισμού FFT 
όπως είναι ο cepstrum [11] 
 
 
Εικόνα 6 Εξαγωγή χαρακτηριστικών από το ηχητικό σήμα 
 
3.2.1.2 Διάκριση μεταξύ δυο πλήκτρων 
 
 Πριν από την εφαρμογή του νευρωνικού δικτύου με σκοπό τη 
διάκριση δυο πλήκτρων πληκτρολογίου Η/Υ που βασίζεται στους 
ήχους που παράγονται από αυτά έγινε προσπάθεια οπτικής 
απεικόνισης των διαφορών των χαρακτηριστικών που εξάγονται από 
τις ηχητικές εκπομπές των πλήκτρων. Εφαρμόστηκαν διαφόρων 
τύπων συναθροίσεις στα χαρακτηριστικά που παρήχθησαν από το 
παράθυρο των 10ms της αιχμής ώθησης για τα δυο πλήκτρα αλλά 
δεν παρατηρήθηκε σημαντική διαφορά οπτικά. Εντούτοις τα 
χαρακτηριστικά που εξήχθησαν από το παράθυρο των 2-3 ms μιας 
αιχμής αγγίγματος είναι οπτικά ευδιάκριτα ακόμη και όταν δεν 
εφαρμοστεί συνάθροιση (Εικόνα 7). Σημειώνεται ότι οι αιχμές 
αγγίγματος για διαφορετικά πλήκτρα αποτυπώνουν οπτικά διαφορές 
μεταξύ των φασμάτων τους. 
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Εικόνα 7. Σύγκριση των μέσων μετά από κανονικοποίηση για τα φασμάτα που 
προέκυψαν αιχμές αγγίγματος 
 
 
 Στη συνέχεια αναφέρονται τα αποτελέσματα που παράγει το 
νευρωνικό δίκτυο. Επιλέχθηκαν τα πλήκτρα k και l σε ένα κοινό 
πληκτρολόγιο QWERTY για αυτό το πείραμα. Αυτό και τα 
περισσότερα από τα επόμενα πειράματα συμπεριλάμβαναν τα 
παρακάτω βήματα: 
1. Προετοιμασία των ζευγών (πλήκτρο, χαρακτηριστικό) για την 
εκπαίδευση του νευρωνικού δικτύου. Αυτό το βήμα περιέλαβε την 
ηχογράφηση 100 χτυπημάτων του κάθε πλήκτρου και εξαγωγή των 
χαρακτηριστικών του. Εκτός αν σημειώνεται διαφορετικά, τα 
χτυπήματα ηχογραφούνται από μια απόσταση 0,5 m. 
2. Εκπαίδευση του νευρωνικού δικτύου με τα ζεύγη (πλήκτρο, 
χαρακτηριστικό) 
3. Προετοιμασία των χαρακτηριστικών για την εκτέλεση των 
δοκιμών του εκπαιδευμένου νευρωνικού δικτύου. Αυτό το βήμα 
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περιλαμβάνει την ηχογράφηση ενός σετ χτυπημάτων (10 χτυπήματα 
ανά πλήκτρο) και την εξαγωγή των χαρακτηριστικών 
4. Δοκιμή του νευρωνικού δικτύου. Σε αυτό το βήμα το 
νευρωνικό δίκτυο έχει ως είσοδο ένα δοκιμαστικό χαρακτηριστικό και 
η έξοδος του δικτύου συγκρίνεται με την ταυτότητα του πλήκτρου 
που πιέστηκε στην πραγματικότητα. 
 
Εικόνα 8. Αποτελέσματα αναγνώρισης των πλήκτρων k και l για 10 δείγματα από 
το καθένα 
 
 Η Εικόνα 8 δείχνει ένα δείγμα πειράματος όπου εφαρμόστηκε 
εκπαιδευμένο νευρωνικό δίκτυο για την αναγνώριση 10 χτυπημάτων 
από τα πλήκτρα k και l. Το δίκτυο αναγνωρίζει ότι ένα χτύπημα που 
παράγεται από το πλήκτρο k(I) αν εκχωρήσει στον κόμβο εξόδου μια 
τιμή μεταξύ 0 και 0,5 (0,5 και 1). Το ιστόγραμμα παρουσιάζει τον 
αριθμό των σωστών και των λανθασμένων καταχωρήσεων για κάθε 
διάστημα μήκους 0,1 του εύρους εξόδου του κόμβου. Στην Εικόνα 8 
δεν υπάρχουν λανθασμένες ταυτοποιήσεις πλήκτρων γεγονός που 
οδηγεί στο συμπέρασμα ότι το σύνολο των 20 χτυπημάτων 
αναγνωρίστηκε σωστά. 
 Κατά μέσο όρο υπάρχουν μόνο 0,5 λανθασμένες ταυτοποιήσεις 
πλήκτρων ανά 20 χτυπήματα γεγονός που τονίζει το βαθμό έκθεσης 
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του πληκτρολογίου στη λαθρακρόαση με τη χρήση αυτής της 
επίθεσης. 
 
 
3.2.1.3 Η επίδραση της απόστασης 
 
 Στο παραπάνω πείραμα τα χτυπήματα ηχογραφήθηκαν από μια 
μικρή απόσταση, μικρότερη του ενός μέτρου. Επαναλήφθηκε το 
πείραμα της αναγνώρισης 2 διαφορετικών πλήκτρων με την 
ηχογράφηση των χτυπημάτων από διαφορετικές αποστάσεις για να 
εξετάσουμε την επίδραση της απόστασης στην ποιότητα της 
αναγνώρισης. Χρησιμοποιήθηκε ένα χαμηλής τιμής παραβολικό 
μικρόφωνο για την ηχογράφηση των χτυπημάτων. Το μικρόφωνο 
τοποθετήθηκε πίσω από τον άνθρωπο που πληκτρολογούσε. Ο 
άνθρωπος ήταν καθισμένος σε ένα θαλαμίσκο σε ένα χωλ με ικανό 
θόρυβο υποβάθρου. Η μέγιστη απόσταση με την οποία έγιναν τα 
πειράματα έφτασε περίπου τα 15 m. Δεν υπήρξε υποβάθμιση της 
ποιότητας αναγνώρισης ακόμη και σε αυτή την απόσταση. 
 
 
3.2.1.4 Πολλά πλήκτρα 
 
 Στη συνέχεια εξετάστηκε η επίδραση των πολλαπλών 
πλήκτρων στην ποιότητα της αναγνώρισης. 
Εκπαιδεύτηκε ένα δίκτυο για να αναγνωρίζει 30 πλήκτρα του 
πληκτρολογίου 'q-p', 'a-;', 'z-/'). Στη συνέχεια ηχογραφήθηκαν 10 
δοκιμαστικά χτυπήματα ανά πλήκτρο. Το νευρωνικό δίκτυο είχε 30 
κόμβους εξόδου με κάθε κόμβο να αντιστοιχεί σε ένα από τα 30 
πλήκτρα. Το δίκτυο εκπαιδεύτηκε ώστε να θεωρείται ότι έχει 
αναγνωρίσει ένα πλήκτρο όταν έχει εκχωρήσει σε έναν μοναδικό 
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κόμβο μια τιμή κοντά στο 1 ενώ στους υπόλοιπους κόμβους έχει 
εκχωρήσει τιμές κοντά στο 0. 
 Στην εξέλιξη των δοκιμών ένα συγκεκριμένο πλήκτρο 
θεωρήθηκε ότι αναγνωρίστηκε αν στον κόμβο εξόδου που 
αντιστοιχεί σε αυτό το πλήκτρο εκχωρήθηκε η μεγαλύτερη τιμή όταν 
η είσοδος στο νευρωνικό δίκτυο ήταν το χαρακτηριστικό που 
αντιστοιχεί στο πλήκτρο. 
 
 
 
Πίνακας 1. Το νευρωνικό δίκτυο δοκιμάστηκε με 300 χτυπήματα πλήκτρου, 10 
χτυπήματα ανά πλήκτρο 
 
 
 Τα αποτελέσματα παρουσιάζονται στον Πίνακας 1. Για κάθε ένα 
από τα 10 δοκιμαστικά χτυπήματα ενός μοναδικού πλήκτρου 
συγκεντρώθηκαν 3 νούμερα: πόσες φορές ο κόμβος που αντιστοιχεί 
στο πλήκτρο είχε τη μεγαλύτερη τιμή, πόσες φορές ο κόμβος που 
αντιστοιχεί στο πλήκτρο είχε τη δεύτερη μεγαλύτερη τιμή ή πόσες 
φορές ο κόμβος που αντιστοιχεί στο πλήκτρο είχε την τρίτη 
μεγαλύτερη τιμή ανάμεσα στους 30 κόμβους. Παρατηρούμε ότι αν ο 
κόμβος που αντιστοιχεί στο πλήκτρο που πατήθηκε είχε την 
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μεγαλύτερη τιμή ανάμεσα στους 20 κόμβους τότε είναι μεγάλη η 
πιθανότητα να έχει τη δεύτερη ή τρίτη μεγαλύτερη τιμή. 
 Ανακεφαλαιώνοντας, ένα πλήκτρο αναγνωρίστηκε σωστά με τη 
μεγαλύτερη τιμή να εκχωρείται στον κόμβο με ποσοστό 79% των 
πληκτρολογήσεων (από το σύνολο των 300 χτυπημάτων). Το δίκτυο 
εκχώρησε τη δεύτερη (τρίτη) μεγαλύτερη τιμή σε ποσοστό 7%(2%) 
από το σύνολο των πληκτρολογήσεων. Το σωστό πλήκτρο δε 
βρέθηκε ανάμεσα στα τρία υποψήφια που πρότεινε το δίκτυο σε 
ποσοστό 12% των δοκιμών. Αυτό το πείραμα ενισχύει με τα 
αποτελέσματα του την ευπάθεια του πληκτρολογίου στην υποκλοπή 
ήχητικών εκπομπών. 
 
 
3.2.1.5 Πολλά πληκτρολόγια 
 
 Στη συνέχεια ερευνήθηκε η δυνατότητα υλοποίησης μιας 
επίθεσης σε πληκτρολόγιο με το δίκτυο να έχει εκπαιδευτεί σε 
διαφορετικό πληκτρολόγιο του ιδίου τύπου. Τα πειράματα 
πραγματοποιήθηκαν με τη χρήση 3 πληκτρολογίων τύπου GE. Μετά 
την εκπαίδευση ενός δικτύου στο πληκτρολόγιο Α εφαρμόστηκε το 
δίκτυο που θα αναγνώριζε τις πληκτρολογήσεις στα άλλα 2 
πληκτρολόγια B και C. 
 Τα αποτελέσματα παρουσιάζονται στον Πίνακας 2. Όπως είναι 
αναμενόμενο η ποιότητα αναγνώρισης είναι χαμηλότερη σε σύγκριση 
με την περίπτωση όπου το δίκτυο χρησιμοποιείται για την επίθεση 
στο ίδιο πληκτρολόγιο πάνω στο οποίο εκπαιδεύτηκε (Πίνακας 2). 
Φαίνεται ότι 28%,12%,7% και 5% των πληκτρολογήσεων 
αναγνωρίστηκαν σωστά ως η πρώτο, δεύτερο, τρίτο ή τέταρτο 
υποψήφιο σε σχέση με το πληκτρολόγιο Β. Το σωστό πλήκτρο 
βρέθηκε ανάμεσα στις 4 υποθέσεις που εξήγαγε το δίκτυο σε 52% 
των δοκιμών. Για το πληκτρολόγιο C τα ίδια στατιστικά είναι 50%. 
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Πίνακας 2. Τα πληκτρολόγια B και C υφίστανται επίθεση από ένα νευρωνικό δίκτυο 
που εκπαιδεύτηκε στο πληκτρολόγιο Α του ιδίου τύπου. Φαίνονται 300 δοκιμαστικά 
χτυπήματα ανά πληκτρολόγιο, 10 χτυπήματα ανά πλήκτρο. 
 
 Αυτά τα στατιστικά δείχνουν ότι η ποιότητα της αναγνώρισης 
σε αυτή την πειραματική διάταξη μπορεί να καταστεί ανεπαρκής για 
την υποκλοπή ηχητικών εκπομπών ενός απλού κειμένου που 
πληκτρολογείται εντούτοις η πληροφορία είναι αρκετή για 
κατασκόπευση μυστικών κωδικών. 
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3.2.1.6 Χειρισμός διαφορετικών ειδών πληκτρολόγησης 
 
 Σε προηγούμενα πειράματα όλες οι πληκτρολογήσεις που 
αποτέλεσαν το σετ εκπαίδευσης όπως επίσης και το δοκιμαστικό σετ 
προήρθαν από το ίδιο άτομο που χρησιμοποιεί τα ίδια δάχτυλα και 
περίπου την ίδια δύναμη. Στη συνέχεια μελετήθηκε η επακόλουθη 
αναγνώριση πλήκτρων αν ένας άνθρωπος πληκτρολογεί με 
μεταβλητή δύναμη.  
 
 
Εικόνα 9. Οι δοκιμαστικές πληκτρολογήσεις που προέκυψαν από την εφαρμογή 
μεταβαλλόμενης δύναμης ταξινομούνται από δυο δίκτυα. Για το ένα δίκτυο 
εφαρμόστηκε σταθερή δύναμη για το εκπαιδευτικό σετ των πληκτρολογήσεων. Στο 
άλλο δίκτυο εφαρμόστηκε μεταβαλλόμενη δύναμη. 
 
 
 Αρχικά το δίκτυο εκπαιδεύτηκε σε πληκτρολογήσεις που 
πραγματοποιήθηκαν με σχετικά σταθερή δύναμη. 
Τα αποτελέσματα της αναγνώρισης των δοκιμαστικών 
πληκτρολογήσεων με μεταβλητή δύναμη υπήρξαν κακής ποιότητας 
(Εικόνα 9). 
 Στη συνέχεια δημιουργήθηκε ένα σετ εκπαίδευσης στο οποίο οι 
πληκτρολογήσεις πραγματοποιήθηκαν με μεταβλητή δύναμη και το 
δίκτυο εκπαιδεύτηκε εκ νέου. Τα δοκιμαστικά αποτελέσματα  
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(Εικόνα 9) είναι εξίσου καλά με το βασικό πείραμα που σημαίνει ότι 
το δίκτυο μπορεί να εκπαιδευτεί για να αναγνωρίζει πληκτρολογήσεις 
που παράγονται από την εφαρμογή μεταβλητών δυνάμεων. Άλλα 
πειράματα δείχνουν ότι το ίδιο ισχύει και για την πληκτρολόγηση 
ενός σε σχέση  με πολλά δάκτυλα. Ειδικότερα, αν η εκπαίδευση γίνει 
μόνο με πληκτρολόγηση από ένα χέρι, οι πληκτρολογήσεις που 
παράγονται από διαφορετικά χέρια αναγνωρίζονται με υψηλό βαθμό 
λάθους. Ένα δίκτυο που εκπαιδεύτηκε για πληκτρολόγηση με πολλά 
δάχτυλα είναι εξίσου καλό με το βασικό στην αναγνώριση  των 
πληκτρολογήσεων περίπου 1 πληκτρολόγηση στις 20 αναγνωρίζεται 
ως λανθασμένη. 
Επίσης διερευνήθηκε αν διαφορετικά στυλ πληκτρολόγησης 
επηρεάζουν την ποιότητα της αναγνώρισης. Η απάντηση σε αυτό το 
ερώτημα είναι ιδιαίτερα σημαντική για την πρακτική των επιθέσεων 
όπου το δίκτυο μπορεί να εκπαιδευτεί από ένα άτομο (τον 
επιτιθέμενο) και μετά να εφαρμοστεί σε άλλο άτομο που 
χρησιμοποιεί το πληκτρολόγιο. 
 Το δίκτυο εκπαιδεύτηκε χρησιμοποιώντας το σετ εκπαίδευσης 
πληκτρολόγησης με μεταβλητή δύναμη που δημιουργήθηκε από ένα 
άτομο. Στη συνέχεια δοκιμαστικά σετ ηχογραφήθηκαν από τρία 
διαφορετικά άτομα. Είχαν τη δυνατότητα να χρησιμοποιήσουν όποιο 
στυλ πληκτρολόγησης επιθυμούσαν. Τα αποτελέσματα της 
αναγνώρισης (Εικόνα 10) δείχνουν ότι είναι δυνατό το δίκτυο να 
εκπαιδευτεί από ένα άτομο και μετά να γίνει επίθεση στο ίδιο 
πληκτρολόγιο καθώς θα το χρησιμοποιεί άλλο άτομο. Το διαφορετικό 
στυλ πληκτρολόγησης επηρεάζει σε μικρό βαθμό την ποιότητα 
ταξινόμησης  των πληκτρολογήσεων. 
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Εικόνα 10. Οι πληκτρολογήσεις που έγιναν από 3 διαφορετικά άτομα δοκιμάζονται 
στο δίκτυο που έχει εκπαιδευτεί με τις πληκτρολογήσεις άλλου ατόμου 
 
 
3.2.1.7 Τα αίτια που οι πληκτρολογήσεις παράγουν διαφορετικούς 
ήχους: 
 
 Υπόθεση 1. Η αλληλεπίδραση του ήχου που παράγεται από 
έναν ήχο του πλήκτρου με το περιβάλλον που το περιστοιχίζει όπως 
τα γειτονικά πλήκτρα γεγονός που μπορεί να αποτελεί λόγο για κάθε 
πλήκτρο να ακούγεται ελαφρώς διαφορετικά. 
 Η πρώτη υπόθεση αποκλείστηκε από το ακόλουθο πείραμα. 
Μετά την εκπαίδευση του δικτύου ώστε να μπορεί να ξεχωρίσει δυο 
πλήκτρα το περιβάλλον που περιστοίχιζε το πληκτρο 
διαφοροποιήθηκε αφαιρώντας μερικά γειτονικά πλήκτρα από το 
πληκτρολόγιο. Αυτή η μεταβολή θα έπρεπε να είχε μεταβάλει τον 
τρόπο με τον οποίο ακούγονται τα πλήκτρα αν το περιβάλλον 
αποτελούσε τον υποκείμενο λόγο. Εντούτοις οι δοκιμαστικές 
ηχογραφημένες πληκτρολογήσεις ταξινομήθηκαν με επιτυχία από το 
εκπαιδευμένο δίκτυο, καθιστώντας άτοπή αυτή την υπόθεση. 
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 Υπόθεση 2. Μικροσκοπικές διαφορές στην κατασκευή των 
πλήκτρων μπορούν να αποτελέσουν την αιτία για την οποία 
ακούγονται διαφορετικά. 
 
 
 
Εικόνα 11. Αποτελέσματα δυο κλειδιών που έγινε ανταλλαγή θέσης στο 
πληκτρολόγιο. Τα 10 πρώτα παράγονται από το πλήκτρο l τα επόμενα 10 κλικ 
παράγονται από το κλειδί k. To δίκτυο είναι  εκπαιδευμένο να αναγνωρίζει το k με 
το 0  και το l με 1 πριν την ανταλλαγή των πλήκτρων. 
 
 Προκειμένου να ελεγχθεί η δεύτερη υπόθεση εκπαιδεύτηκε το 
δίκτυο ώστε να αναγνωρίζει δυο πλήκτρα το l και το k. Στη συνέχεια 
έγινε ανταλλαγή θέσεων στο πληκτρολόγιο και ηχογραφήθηκαν 
δοκιμαστικές πληκτρολογήσεις. Το δίκτυο αναγνώρισε τις 
δοκιμαστικές πληκτρολογήσεις του l ως k και του k ως l (Εικόνα 11). 
To συγκεκριμένο πείραμα οδήγησε στο συμπέρασμα ότι η δεύτερη 
υπόθεση μπορεί να αποκλειστεί: Οι μικρές διαφορές στην κατασκευή 
των πλήκτρων συντελούν από ελάχιστα έως καθόλου στο να 
ακούγονται τα πλήκτρα διαφορετικά. Οι μεγάλες διαφορές 
συντελούν ώστε τα πλήκτρα να ακούγονται διαφορετικά. Για 
παράδειγμα το πλήκτρο SPACE μπορεί να ακούγεται διαφορετικό από 
ένα κοινό πλήκτρο διότι έχει αρκετά μεγαλύτερο μέγεθος από τα 
άλλα πλήκτρα. 
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 Υπόθεση 3. Διαφορετικά μέρη της πλακέτας του 
πληκτρολογίου μπορεί να παράγουν διαφορετικούς ήχους όταν το 
κοντινό πλήκτρο πιέζεται. Κατ αναλογία με ένα τύμπανο, χτυπώντας 
ένα πλήκτρο σε διαφορετικές περιοχές στην πλαστική πλακέτα 
προκαλεί διαφορετική χροιά στον ήχο. 
 Προκειμένου να ελεγχθεί η τρίτη υπόθεση τεμαχίστηκαν 
διάφορα μέρη του πληκτρολογίου χρησιμοποιώντας μια φρέζα. 
Προφανώς η εργασία που πραγματοποιήθηκε θα έπρεπε να 
καταστήσει την τρίτη υπόθεση ανυπόστατη εφόσον δεν υπάρχει η 
έννοια της θέσης των πλήκτρων στην πλακέτα του πληκτρολογίου. 
Αν η τρίτη υπόθεση είναι αληθής αναμένεται το δίκτυο να μην είναι 
σε θέση να αναγνωρίσει μεταξύ των πληκτρολογήσεων που 
παράγονται από τα πλήκτρα που είναι τοποθετημένα σε αυτά τα 
κομμάτια. Πράγματι μετά την εκπαίδευση του δικτύου το δίκτυο δεν 
ήταν σε θέση να αναγνωρίσει σωστά τα πλήκτρα βασιζόμενο στις 
δοκιμαστικές πληκτρολογήσεις (Εικόνα 12) υποστηρίζοντας 
επομένως την τρίτη υπόθεση. 
 Αυτά τα πειράματα υποδεικνύουν ότι τα πλήκτρα παράγουν 
διαφορετικό ήχο γιατί είναι τοποθετημένα σε διαφορετικές θέσεις 
στην πλακέτα του πληκτρολογίου. Πιέζοντας σε διαφορετικές θέσεις 
στην πλακέτα δημιουργούνται διαφορετικοί θόρυβοι. Οι μικρές 
διαφορές  μεταξύ των πλήκτρων αλλά και το περιβάλλον που τα 
περιστοιχίζει δεν παιζει σημαντικό ρόλο στις διαφορές μεταξύ των 
παραγόμενων ήχων από διαφορετικά πλήκτρα. 
 Η κατασκευή ενός ομοφωνικού πληκτρολογίου θα πρέπει να 
σχεδιαστεί  με τρόπο ώστε να εξαλείψει το αίτιο που προκαλεί την 
αναγνώριση των πλήκτρων από τις ηχητικές εκπομπές τους. Οι 
δυνατότητες σχεδιασμού περιλαμβάνουν για παράδειγμα να μην 
τοποθετούνται τα πλήκτρα σε μια πλακέτα ή να παράγεται η πλακέτα 
του πληκτρολογίου από ένα υλικό που δε μεταδίδει τις δονήσεις 
ώστε να εμποδίζει το πληκτρολόγιο να λειτουργήσει ως τύμπανο. 
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Εικόνα 12. Τα αποτελέσματα από την αναγνώριση των δυο κλειδιών που κόπηκαν 
από την πλακέτα του πληκτρολογίου. Το δίκτυο εκπαιδεύτηκε για να αναγνωρίσει 
τα κλειδιά αφότου τα κλειδιά κόπηκαν. 
 
 
3.2.1.8 Πληκτρολόγια φορητών Η/Υ, τηλεφώνων, ATM 
 
 Το  πείραμα της αναγνώρισης μεταξύ 2  πλήκτρων 
επαναλήφθηκε για για πληκτρολόγια φορητού Η/Υ, τηλεφώνου και 
ΑΤΜ. Για το φορητό Η/Υ τα δυο πλήκτρα  ήταν k και l. Για τα 
πληκτρολόγια του τηλεφώνου και του ΑΤΜ οι δοκιμές έγιναν για τα 
πλήκτρα 1 και 2. 
 Τα αποτελέσματα φαίνονται στην Εικόνα 13. Με 2 
λανθασμένες αναγνωρίσεις σε 20 πληκτρολογήσεις το πληκτρολόγιο 
του φορητού Η/Υ δείχνει μικρότερη αποτελεσματικότητα στην 
επίθεση από το κοινό/ συνηθισμένο πληκτρολόγιο PC.  Αξιοσημείωτο 
είναι ότι αναγνωρίστηκε σωστά το σύνολο των 20 πληκτρολογήσεων 
για το τηλεφωνικό πληκτρολόγιο όπως και το σύνολο των 
πληκτρολογήσεων για το ΑΤΜ 
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Εικόνα 13.  Αποτελέσματα αναγνώρισης δυο πλήκτρων  σε ένα πληκτρολόγιο 
φορητού Η/Υ (τα κλειδιά είναι k και l) και σε πληκτρολόγια τηλεφώνου και ΑΤΜ 
(τα κλειδιά είναι 1 και 2) 
 
 
 
Πίνακας 3.  Τα πληκτρολόγια του τηλεφώνου Α,Β και C όλα του ιδίου τύπου 
υφίστανται επίθεση χρησιμοποιώντας ένα δίκτυο που εκπαιδεύτηκε στο 
πληκτρολόγιο Α. Υπάρχουν 90 δοκιμαστικές πληκτρολογήσεις ανά πληκτρολόγιο 
10 πληκτρολογήσεις ανά κλειδί. 
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3.2.1.9 Πολλαπλά πληκτρολόγια τηλεφώνου 
 
 Επαναλήφθηκε το πείραμα που περιγράφηκε νωρίτερα για 
πολλαπλά πληκτρολόγια τηλεφώνου. Συγκεκριμένα εκπαιδεύτηκε το 
δίκτυο χρησιμοποιώντας ένα πληκτρολόγιο τηλεφώνου και 
εφαρμόστηκε το δίκτυο για την αναγνώριση των πληκτρολογήσεων 
των άλλων πληκτρολογίων. 
 Τα αποτελέσματα αυτού του πειράματος (Πίνακας 3) είναι 
παρόμοια με τα αποτελέσματα του πειράματος με τα πληκτρολόγια: 
 
• Είναι εφικτή η υλοποίηση μιας επίθεσης με τη χρήση 
νευρωνικού δικτύου που έχει εκπαιδευτεί σε ένα άλλο πληκτρολόγιο 
τηλεφώνου του ιδίου τύπου. Εντούτοις η ποιότητα της επίθεσης είναι 
χαμηλότερη σε σύγκριση με την υπόθεση που το δίκτυο έχει 
εκπαιδευτεί στο ίδιο τηλέφωνο 
• Η ποιότητα της αναγνώρισης διαφοροποιείται από 
πληκτρολόγιο σε πληκτρολόγιο. 
Για παράδειγμα οι πληκτρολογήσεις του τηλεφώνου Β 
αναγνωρίζονται σε σημαντικά μεγαλύτερο βαθμό από τις 
πληκτρολογήσεις του τηλεφώνου C. 
 
3.3 Αποτελέσματα 
 
 Τα αποτελέσματα των δοκιμών που εξελίχθηκαν πιο πάνω 
έδειξαν ότι  
• Η αναγνώριση των δύο γειτονικών πλήκτρων k και l για 
απόσταση 0,5 m είχε μεγάλη επιτυχία με 0,5 σφάλμα σε 20 
πλήκτρα. Οι δοκιμές μέχρι τα 15m με χρήση παραβολικού 
μικροφώνου έδειξαν πως το σφάλμα δεν αυξήθηκε 
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• Η αναγνώριση πολλών πλήκτρων σε από το ίδιο άτομο είχε 
επιτυχία 79% 
• Η αναγνώριση των πλήκτρων σε διαφορετικά πληκτρολόγια 
είχε επιτυχία 28% 
• Η αναγνώριση πλήκτρων όταν πληκτρολογούνται με 
μεταβλητή δύναμη εξάγει 1 σφάλμα στα 20 
• Η αναγνώριση πλήκτρων όταν η πληκτρολόγηση γίνεται από 
διαφορετικά άτομα έχει μικρή διαφορά από την προηγούμενη 
• Η αναγνώριση πληκτρολόγιου φορητού Η/Υ δίνει σφάλμα 2/20 
πλήκτρα 
• Η αναγνώρισης των αριθμητικών πληκτρολογίων των 
τηλεφώνων και των ΑΤΜ δεν έδωσε σφάλμα 
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Κεφάλαιο 4 Επίθεση πληκτρολογίου από τους  
Zhuang κ.α.  
 
 
 Η βασική ιδέα της επίθεσης των  [5] είναι ότι συχνά το κείμενο 
που πληκτρολογείται δεν είναι τυχαίο. Όταν κάποιος πληκτρολογεί 
αγγλικό κείμενο, ο περιορισμένος αριθμός των αγγλικών λέξεων 
περιορίζει τους πιθανούς συνδυασμούς πλήκτρων και η Αγγλική 
γραμματική περιορίζει τους συνδυασμούς λέξεων. Αρχικά μπορεί 
κάποιος να κατηγοριοποιήσει τα χτυπήματα των πλήκτρων με βάση 
τον ήχο τους και χρησιμοποιώντας μεθόδους δίχως επιτήρηση. Με 
έναν ικανοποιητικό αριθμό δειγμάτων εκπαίδευσης μια αντιστοίχηση, 
η πιο πιθανή, μεταξύ των κατηγοριών και των πλήκτρων μπορεί να 
γίνει με τη χρήση των παραπάνω γλωσσικών περιορισμών. Η επίθεση 
χρησιμοποιεί ένα συνδυασμό τεχνικών μηχανικής μάθησης και 
αναγνώρισης ομιλίας περιλαμβάνοντας χαρακτηριστικά cepstrum, 
Κρυφά Μαρκοβιανά Μοντέλα, γραμμική κατανομή και επαυξητική 
μάθηση που βασίζεται στην ανάδραση. Για την επίθεση αυτή 
χρησιμοποιείται μια ηχογράφηση 10 λεπτών των ηχητικών 
εκπομπών. Η επίθεση αυτή χρησιμοποιεί στατιστικούς περιορισμούς 
του υποκείμενου περιεχομένου της Αγγλικής γλώσσας για την 
ανακατασκευή κειμένου από τα ηχογραφημένα δεδομένα χωρίς να 
χρειάζεται επισηματοθέτηση.  
Η μέθοδος αυτή μπορεί να θεωρηθεί ως ένας τύπος μηχανικής 
μάθησης των κλασσικών επιθέσεων κρυπτογράφησης με 
αντικατάσταση. Η συγκεκριμένη επίθεση ακολουθεί τις ίδιες 
μεθόδους μόνο που το πρόβλημα γίνεται δυσκολότερο διότι κάθε 
πλήκτρο χαρακτήρα ακούγεται λίγο διαφορετικά κάθε φορά που 
πιέζεται με συνέπεια να γίνεται αναγκαία η εφαρμογή νέων τεχνικών 
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4.1 Πειραματική διάταξη 
 
Χρησιμοποιείται ένα ασύρματο ένα απλό μικρόφωνο H/Y και 
μια κάρτα ήχου Soundblaster Audigy 2. . Τα μοντέλα των 
πληκτρολογίων είναι: 
• Πληκτρολόγιο 1: DellTM Quietkey R PS/2 6 μήνες χρήση. 
• Πληκτρολόγιο 2: DellTM Quietkey R PS/2 5 χρόνια. 
• •Πληκτρολόγιο 3: DellTM ασύρματο πληκτρολόγιο, καινούργιο 
• πληκτρολόγιο Elite 2 ετών 
 
 Ο δακτυλογράφος είναι ο ίδιος σε κάθε ηχογράφηση. Τα 
πλήκτρα που χρησιμοποιήθηκαν περιλαμβάνουν τα a-z, κόμμα, 
τελεία space και enter. Τα κείμενα πληκτρολογούνται μόνο με μικρά 
γράμματα οπότε το πλήκτρο shift δε χρησιμοποιήθηκε καθόλου. Οι 
δοκιμές περιλαμβάνουν σύνολα δεδομένων που έχουν ηχογραφηθεί 
σε θορυβώδες αλλά επίσης και ήσυχο περιβάλλον με 4 διαφορετικά 
πληκτρολόγια 
 
4.2 Μεθοδολογία 
 
 Η ηχογράφηση ενός χρήστη που πληκτρολογεί αγγλικό κείμενο 
σε ένα πληκτρολόγιο χρησιμοποιείται για να παράγει έναν 
αναγνωριστή που έχει τη δυνατότητα με μεγάλη ακρίβεια να 
διακρίνει τις διαδοχικές πληκτρολογήσεις από τις ηχογραφήσεις του 
ήχου αν οι πληκτρολογήσεις έχουν γίνει από το ίδιο άτομο με το ίδιο 
πληκτρολόγιο και κάτω από τις ίδιες συνθήκες ηχογράφησης. Αυτές 
οι συνθήκες μπορούν να δημιουργηθούν εύκολα τοποθετώντας ένα 
ασύρματο μικρόφωνο στο χώρο εργασίας του χρήστη ή 
χρησιμοποιώντας παραβολικό μικρόφωνο. Παρόλο που δεν είναι 
γνωστό εκ των προτέρων αν ο χρήστης πληκτρολογεί αγγλικό 
κείμενο, στην πράξη με συνεχή ηχογράφηση και κατόπιν εφαρμογή 
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της επίθεσης μπορεί να φανεί εάν προκύπτει κείμενο με λογικό 
νοηματικά περιεχόμενο. 
 Η Εικόνα 14 παρουσιάζει μια επισκόπηση της επίθεσης σε 
γενικό επίπεδο. Η πρώτη φάση (Εικόνα 14a) εκπαιδεύει το σύστημα 
αναγνώρισης: 
 
 
 
Εικόνα 14. Επισκόπηση επίθεσης 
 
Η πρώτη φάση της αναγνώρισης έχει ως στόχο την εξαγωγή 
των χαρακτηριστικών από το ηχητικό σήμα των πλήκτρων. Τα 
ηχητικά σήματα του κάθε πλήκτρου διαφοροποιούνται μεταξύ τους 
με τα διαφορετικά χαρακτηριστικά cepstrum, μια τεχνική που 
χρησιμοποιείται από ερευνητές της αναγνώρισης ομιλίας [21]. Τα 
χαρακτηριστικά cepstrum δίνουν καλύτερα αποτελέσματα από τα 
FFT. 
Ο διαχωρισμός μεταξύ των πληκτρολογήσεων και της σιγής 
υλοποιείται με τη χρήση ενεργειακής στάθμης στα χρονικά 
παράθυρα. Ειδικότερα υπολογίζεται ο διακριτός μετασχηματισμός 
Fourier στο ηχητικό σήμα με τη χρήση χρονικών παραθύρων και 
χρησιμοποιείται το άθροισμα όλων των συντελεστών FFT ως 
ενέργεια. Χρησιμοποιείται ένα κατώφλι για την ανίχνευση του 
αρχικού σημείου πληκτρολόγησης. Η Εικόνα 15 εμφανίζει ένα 
παράδειγμα. 
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Εικόνα 15. Ενεργειακές στάθμες κατά τη διάρκεια 5 πληκτρολογήσεων 
 
4.2.1 Χαρακτηριστικά: Σύγκριση Cepstrum με FFT 
 
 Δεδομένου του αρχικού σημείου κάθε πληκτρολόγησης 
(wav_position), τα χαρακτηριστικά αυτής της πληκτρολόγησης 
εξάγονται από το ηχητικό σήμα κατά την περίοδο από wav_position 
μέχρι wav_position+ ΔΤ. Δυο διαφορετικοί τύποι χαρακτηριστικών 
συγκρίνονται στις δοκιμές. Πρώτα χρησιμοποιούνται τα 
χαρακτηριστικά FFT με ΔΤ ≈ 5 ms όπως στο [17]. Αυτή η χρονική 
περίοδος αντιστοιχεί χονδρικά στην αιχμή αγγίγματος της 
πληκτρολόγησης που είναι η στιγμή που το δάκτυλο αγγίζει το 
πλήκτρο. Μια εναλλακτική θα ήταν να χρησιμοποιηθεί η αιχμή 
χτυπήματος όταν το πλήκτρο χτυπά την υποστηρικτική πλακέτα του 
πληκτρολογίου. Το σημείο αυτό όμως είναι πιο δύσκολο να 
εντοπιστεί στο σήμα οπότε χρησιμοποιείται η αιχμή αγγίγματος. 
 Όπως φαίνεται στην Εικόνα 16 τα αποτελέσματα της 
κατανομής χρησιμοποιώντας τα χαρακτηριστικά FFT δεν έγινε 
δυνατό να επιτευχθούν τα επίπεδα επιτυχίας που αναφέρονται στο 
[17]. 
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Εικόνα 16. Αναγνώριση με χρήση των χαρακτηριστικών FFT και cepstrum του 
ηχητικού σήματος. Ο άξονας Y δείχνει το μέγεθος του βαθμού αναγνώρισης. Τρεις 
διαφορετικές μέθοδοι αναγνώρισης χρησιμοποιούνται πάνω στα ίδια σετ των 
χαρακτηριστικών  FFT και του  cepstrum 
 
 Στη συνέχεια χρησιμοποιούνται τα χαρακτηριστικά cepstrum. 
Τα χαρακτηριστικά cepstrum χρησιμοποιούνται στην ανάλυση και 
αναγνώριση ομιλίας [23]. Έχει βρεθεί εμπειρικά ότι τα 
χαρακτηριστικά cepstrum είναι πιο αποτελεσματικά από τους απλούς 
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συντελεστές FFT για τα ηχητικά σήματα φωνής. Συγκεκριμένα 
χρησιμοποιούνται οι συντελεστές cepstrum του Mel (Mel Frequency 
Cepstral Coefficients). Στις δοκιμές ορίζεται ο αριθμός των καναλιών 
σε 32 στη συστοιχία συχνοτήτων της κλίμακας MEL (MEL-Scale 
Filterbank) και χρησιμοποιεί τα πρώτα 16 MFCC που 
χρησιμοποιούνται με τη χρήση παραθύρων χρονικού πλάτους 10ms 
με χρονική κύλιση 2.5ms κάθε φορά. Τα MFCC μιας πληκτρολόγησης 
εξάγονται από την περίοδο wav_position μέχρι wav_position+ ΔΤ', 
όπου ΔΤ' ≈ 40 ms, χρονικό διάστημα που καλύπτει ολόκληρη την 
αιχμή πίεσης. Στην Εικόνα 17 φαίνεται πως με αυτό παρέχονται πολύ 
καλύτερα αποτελέσματα από τα χαρακτηριστικά FFT.  
 Οι παρατηρήσεις των Asonov και Agrawal [17] δείχνουν ότι τα 
ηχητικά δεδομένα υψηλής συχνότητας παρέχουν πληροφορία 
χαμηλής αξίας. Αγνοούνται τα δεδομένα πάνω από 12 KHz. Μετά την 
εξαγωγή χαρακτηριστικών κάθε πληκτρολόγηση χαρακτήρα 
αναπαριστάται ως ένα διάνυσμα χαρακτηριστικών (FFT ή MFCC) 
 
 
4.2.2 Ταξινόμηση πληκτρολογήσεων 
 
Η δεύτερη φάση αφορά την αναγνώριση των πλήκτρων των 
χαρακτήρων χωρίς επίβλεψη χρησιμοποιώντας μη 
επισηματοθετημένα δεδομένα εκπαίδευσης. Κάθε χτύπημα πλήκτρου 
εντάσσεται σε μια από τις Κ ομάδες με τη χρήση κοινών μεθόδων 
ομαδοποίησης. Το Κ επιλέγεται να είναι ελάχιστα μεγαλύτερο από 
τον αριθμό των πλήκτρων του πληκτρολογίου. Εάν αυτές οι ομάδες 
αντιστοιχούν μια προς μια σε διαφορετικά πλήκτρα τότε είναι εύκολη 
η αντιστοίχηση πλήκτρων και κατηγοριών. Οι αλγόριθμοι 
ομαδοποίησης όμως στην πραγματικότητα εμπεριέχουν ανακρίβεια. 
Οι πληκτρολογήσεις του ίδιου χαρακτήρα πολλές φορές 
τοποθετούνται σε διαφορετικές κατηγορίες και αντίστροφα 
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πληκτρολογήσεις διαφορετικών χαρακτήρων μπορούν να 
τοποθετηθούν στην ίδια κατηγορία. Η κατηγορία σε αυτή την 
επίθεση χρησιμοποιείται ως μια τυχαία μεταβλητή που ρυθμίζεται από 
το ψηφίο που πληκτρολογείται. Ένα πλήκτρο χαρακτήρα θα ανήκει 
σε μια κατηγορία με μια ορισμένη πιθανότητα. Για τα δεδομένα που 
έχουν ομαδοποιηθεί καλά οι πιθανότητες για μια ή λίγες κατηγορίες 
θα υπερισχύσουν για ένα πλήκτρο μόνο.  
 Το πρώτο βήμα επομένως είναι να ομαδοποιηθούν τα 
διανύσματα που περιέχουν τα χαρακτηριστικά σε Κ κατηγορίες. Οι 
πιθανοί αλγόριθμοι που μπορούν να βοηθήσουν σε αυτή την 
ομαδοποίηση είναι οι K-means και Προσδοκίας Μεγιστοποίησης σε 
Γκαουσιανά μοντέλα μεικτής κατανομής [22]. Οι δοκιμές δείχνουν 
ότι η τιμή K=50 στο εύρος τιμών από 40 μέχρι 55 αποδίδουν τα 
καλύτερα αποτελέσματα. Χρησιμοποιήθηκαν 30 πλήκτρα οπότε το Κ 
≥ 30. Μια μεγάλη τιμή του Κ συλλαμβάνει περισσότερη πληροφορία 
γίνεται όμως το σύστημα πιο ευαίσθητο στο θόρυβο. Είναι 
ενδιαφέρον να ληφθούν υπόψη πειράματα με διεργασίες Dirichlet 
ώστε να μπορεί να προβλεφθεί αυτόματα το Κ [22]. 
Το δεύτερο βήμα είναι η ανάκτηση του κειμένου από αυτές τις 
κατηγορίες. Μετά το πέρας του ορισμού των υποθετικών κατανομών 
των κατηγοριών ακολουθεί η εύρεση της πιο πιθανής ακολουθίας 
πλήκτρων με δεδομένο ότι η πληκτρολόγηση ενός χαρακτήρα 
αντιστοιχεί σε μια κατηγορία από ένα σύνολο κατηγοριών από αυτές 
που έχουν προκύψει μετά την ομαδοποίησης. Εάν επιλεγεί το 
γράμμα με τη μεγαλύτερη πιθανότητα για κάθε πληκτρολόγησης 
αποδίδει την καλύτερη εκτίμηση για την αναγνώριση του. Καλύτερη 
επιλογή όμως αποτελεί το Κρυφό Μαρκοβιανό Μοντέλο [22]. Τα 
ΚΜΜ προβλέπουν μια στοχαστική διαδικασία με βάση την κατάσταση. 
Συλλαμβάνουν το συσχετισμό μεταξύ των διαδοχικών πλήκτρων. Για 
παράδειγμα αν το υπό εξέταση πλήκτρο μπορεί να είναι το h ή το j 
(π.χ.) διότι είναι διατεταγμένα κοντά πάνω στο πληκτρολόγιο) και 
είναι γνωστό ότι το προηγούμενο πλήκτρο είναι το t τότε το υπό 
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εξέταση πλήκτρο είναι πιο πιθανό να είναι το h γιατί ο διφφθογγος th 
είναι πιο συνηθισμένος στην αγγλική από το tj. Με τη χρήση αυτών 
των συσχετισμών τα δυο πλήκτρα και οι αντιστοιχήσεις τους με κάθε 
κατηγορία υπολογίζονται με μεγαλύτερη αποτελεσματικότητα με 
τους αλγορίθμους ΚΜΜ. Αυτό το βήμα παρέχει βαθμούς ακριβείας 
λίγο πιο πάνω από 60% για χαρακτήρες που με τη σειρά του 
προσφέρει ακρίβεια πάνω από 20% για λέξεις. 
 Μια αναλυτικότερη περιγραφή των ΚΜΜ περιγράφεται στη 
συνέχεια. Τα ΚΜΜ χρησιμοποιούνται συχνά για να προτυποποιήσουν 
στοχαστικές διαδικασίες πεπερασμένων καταστάσεων. Σε μια αλυσίδα 
Μαρκόβ η επόμενη κατάσταση εξαρτάται μόνο από την τρέχουσα 
κατάσταση. Παραδείγματα καταστάσεων που σχετίζονται με αλυσίδες 
Μαρκόβ περιλαμβάνουν προτάσεις από λέξεις, σενάρια καιρού κλπ. 
Οι διαδικασίες που προτυποποιούνται από ένα ΚΜΜ η αληθής 
κατάσταση του συστήματος είναι άγνωστη και επομένως 
αντιπροσωπεύεται από κρυφές τυχαίες μεταβλητές. Οι γνωστές 
καταστάσεις ονομάζονται παρατηρήσεις που εξαρτώνται από τις 
καταστάσεις. Αυτές αναπαριστώνται με γνωστές μεταβλητές εξόδου. 
Ένα συνηθισμένο πρόβλημα κοινού ενδιαφέροντος σε ένα ΚΜΜ είναι 
το πρόβλημα εξαγωγής συμπερασμάτων όπου οι μεταβλητές 
άγνωστης κατάστασης εξάγονται από μια ακολουθία παρατηρήσεων. 
Αυτό συνήθως επιλύεται με τον αλγόριθμο Viterbi [10]. Ένα άλλο 
πρόβλημα είναι η εκτίμηση των παραμέτρων όπου οι παράμετροι της 
κατανομής υπό συνθήκη των παρατηρήσεων εκτιμώνται από την 
ακολουθία των παρατηρήσεων. Αυτό μπορεί να επιλυθεί με τον 
αλγόριθμο Προσδοκίας Μεγιστοποίησης (Expectation Maximization -
ΕΜ)  
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Εικόνα 17. Το Κρυφό Μαρκοβιανό Μοντέλο για αναγνώριση πλήκτρου χαρακτήρα 
χωρίς επίβλεψη 
 
 Το ΚΜΜ που χρησιμοποιείται φαίνεται στην Εικόνα 17. 
Αναπαρίσταται ως ένα γραφικό στατιστικό πρότυπο. Οι κύκλοι 
αντιπροσωπεύουν τις τυχαίες μεταβλητές. Οι σκιασμένοι κύκλοι (yi) 
αποτελούν τις παρατηρήσεις ενώ οι μη σκιασμένοι κύκλοι (qi) είναι οι 
μεταβλητές άγνωστης κατάστασης που είναι επιθυμητό να εξαχθούν. 
Εδώ το qi είναι η ετικέτα του πλήκτρου με σειρά πληκτρολόγησης i 
και το  yi  είναι η κατηγορία της πληκτρολόγησης που ανήκει το 
ηχητικό σήμα του πλήκτρου κατά το στάδιο της ομαδοποίησης. Τα 
βέλη από το qi στο qi+1  και από το qi στο yi  καταδεικνύουν ότι το 
τελευταίο εξαρτάται υπό συνθήκη από το προηγούμενο. Η τιμή πάνω 
στο βέλος είναι μια καταχώρηση στον πίνακα πιθανότητας. Επομένως 
p(qi+1 |qi) = Aqi,qi+1 που είναι η πιθανότητα του πλήκτρου qi+1 να 
εμφανιστεί μετά το πλήκτρο qi. Ο πίνακας Α αποτελεί ένα 
διαφορετικό τρόπο της αναπαράστασης για τα δεδομένα κατανομής 
ενός γλωσσικού μοντέλου δυάδας (bigram) απλού κειμένου. Ο 
πίνακας Α που ονομάζεται και πίνακας μετάβασης καθορίζεται από 
την αγγλική γλώσσα και επομένως λαμβάνεται από ένα λεξικό 
αγγλικού κειμένου. Επίσης ισχύει p(yi|qi) = ηqi,yi  που είναι η 
πιθανότητα του πλήκτρου qi  να ομαδοποιηθεί στην κατηγορία yi  στο 
προηγούμενο βήμα. Οι παρατηρήσεις (τιμές yi) είναι γνωστές. Ο 
πινάκας εξόδου η είναι άγνωστος. Είναι επιθυμητό να εξαχθούν οι 
τιμές qi  Σημειώνεται ότι το ένα σύνολο των τιμών για το qi και το η 
είναι καλύτερο από το άλλο σύνολο αν η από κοινού πιθανότητα του 
συνόλου των μεταβλητών που υπολογίζεται με πολλαπλασιασμό όλες 
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τις υπό συνθήκη πιθανότητες, είναι μεγαλύτερη στο πρώτο σύνολο 
αντί του δεύτερου. 
 Ιδανικά είναι επιθυμητό ένα σύνολο από τιμές που μεγιστοποιεί 
την από κοινού πιθανότητα οπότε εφαρμόζεται ένα είδος από κοινού 
πιθανότητας Προσδοκίας Μεγιστοποίησης (Maximum Likehood 
Estimation) [25] 
 Χρησιμοποιείται ο αλγόριθμος ΠΜ [24] για την εκτίμηση των 
παραμέτρων. Πραγματοποιεί έναν αριθμό κύκλων κατ' εναλλαγή 
βελτιώνοντας qi και το η. Η έξοδος αυτού του βήματος είναι ο 
πίνακας η. Στη συνέχεια ο αλγόριθμος Viterbi [25] χρησιμοποιείται 
για να εξάγει το qi δηλαδή την καλύτερη ακολουθία των πλήκτρων. 
 Ο ΠΜ είναι ένας τυχαιοποιημένος αλγόριθμος. Οι καλές αρχικές 
τιμές είναι σημαντικές για να προκύψουν καλύτερα αποτελέσματα. 
Βρέθηκε ότι η αρχικοποίηση της σειράς στον πίνακα η να αντιστοιχεί 
στο πλήκτρο space δηλαδή σε μια γνωστή υπόθεση κάνει τον 
αλγόριθμο ΠΜ πιο σταθερό. Αυτό γίνεται γιατί πιθανόν το space 
διαχωρίζει τις λέξεις και επηρεάζει σε μεγάλο βαθμό την κατανομή 
των πλήκτρων πριν και μετά το space. Αυτή η πράξη 
πραγματοποιείται χειροκίνητα. Τα πλήκτρα space είναι εύκολο να 
διαχωριστούν εξ ακοής στην ηχογράφηση εξαιτίας του εντελώς 
ξεχωριστού ήχου του πλήκτρου και τη συχνότητα χρήσης. 
Εντοπίζονται και σημειώνονται οι πληκτρολογήσεις του space, 
εξετάζεται η κατηγορία που εκχωρεί ο αλγόριθμος σε κάθε ένα από 
αυτά, υπολογίζει τις εκτιμώμενες πιθανότητες για την καταχώρηση 
στις κατηγορίες και τοποθετεί τα αποτελέσματα στον πίνακα η. Αυτή 
η προσέγγιση προσφέρει καλά αποτελέσματα για τις περισσότερες 
εκτελέσεις του αλγόριθμου. Εντούτοις ακόμη και αν τρέξει ο 
αλγόριθμος χωρίς αυτές τις αρχικές τιμές, παράγει καλά 
αποτελέσματα δίνοντας ένα καλό σύνολο παραμέτρων. Όλα τα 
υπόλοιπα πλήκτρα μαζί με τα πλήκτρα χαρακτήρων στίξης 
αρχικοποιούνται με τυχαίες τιμές στον η. Θεωρείται ότι η 
 
Κεφάλαιο 4                                                                        Επίθεση Zhuang κ.α. 
 
 - 44 -
αρχικοποίηση του πίνακα η μπορεί να αυτοματοποιηθεί σε 
μελλοντικές εργασίες. 
 
 
4.2.3 Έλεγχος ορθογραφίας και γραμματικής 
 
Η τρίτη φάση της αναγνώρισης αφορά τον έλεγχο 
ορθογραφίας και γραμματικής. Χρησιμοποιείται διόρθωση 
ορθογραφίας λεξικού και ένα απλό στατιστικό μοντέλο της Αγγλικής 
Γραμματικής. Αυτές οι δύο προσεγγίσεις, ορθογραφία και 
γραμματική, συνδυάζονται σε ένα Κρυφό Μαρκοβιανό Μοντέλο. Ο 
βαθμός ακρίβειας πρόβλεψης των χαρακτήρων αυξάνεται πάνω από 
70% παρέχοντας βαθμό ακριβείας πρόβλεψης λέξεων πιο πάνω από 
50%. Σε αυτό το σημείο το κείμενο γίνεται σχετικά αναγνώσιμο. 
Η διόρθωση σφαλμάτων με ένα γλωσσικό μοντέλο είναι ένα 
κρίσιμο βήμα στην βελτιστοποίηση των αποτελεσμάτων. 
Χρησιμοποιείται στην εκπαίδευση χωρίς επίβλεψη, στην εκπαίδευση 
με επίβλεψη και στην αναγνώριση αγγλικού κειμένου. 
Η χρήση ενός ορθογράφου είναι ένας από τους πιο εύκολους 
τρόπους για να αξιοποιηθεί η γνώση πάνω στη γλώσσα. Μπορεί να 
πραγματοποιηθεί με τη χρήση του Aspell [26] που εφαρμόζεται πάνω 
σε κείμενο που έχει ήδη αναγνωριστεί και πραγματοποιεί κάποιες 
βελτιώσεις. Εντούτοις το λογισμικό των ορθογράφων έχει 
περιορισμένες δυνατότητες για παράδειγμα μπορεί να εντοπίσει μέχρι 
2 λανθασμένα γράμματα σε μια λέξη. Είναι σχεδιασμένο να αποδίδει 
καλύτερα στην εύρεση των συνηθισμένων σφαλμάτων που κάνουν 
οι δακτυλογράφοι και όχι να αποδίδουν καλύτερα στα σφάλματα που 
κάνουν οι ταξινομητές ηχητικών εκπομπών. Υπάρχουν όμως 
επαναλαμβανόμενα μοτίβα σφαλμάτων που κάνει ένας ταξινομητής 
ηχητικών εκπομπών. Για παράδειγμα μπορεί να έχει δυσκολία με 
ορισμένα πλήκτρα συγχέοντας το ένα πλήκτρο με το άλλο. Αν 
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υποτεθεί ότι είναι γνωστό το σωστό κείμενο. Μετά από αυτή την 
υπόθεση υπάρχει μια απλή μέθοδος να αξιοποιηθούν αυτά τα μοτίβα. 
Εκτελείται ο ταξινομητής των ηχητικών εκπομπών πλήκτρων με 
κάποια δεδομένα εκπαίδευσης και καταγράφονται όλα τα 
αποτελέσματα της κατανομής συμπεριλαμβάνονομένων των 
σφαλμάτων. Ακολούθως υπολογίζεται ο πίνακας Ε που ονομάζεται 
αλλιώς και πίνακας λάθους στη βιβλιογραφία της μηχανικής 
εκμάθησης 
   (1) 
όπου το  δηλώνει την εκτιμώμενη πιθανότητα το  είναι το 
πλήκτρο που χτυπήθηκε και  είναι το πλήκτρο που 
αναγνωρίστηκε, είναι οι φορές που παρατηρήθηκε το 
. Οι στήλες του Ε δίνουν την εκτιμώμενη κατανομή 
πιθανότητας του δεδομένου του . 
 Γίνεται η υπόθεση ότι τα γράμματα είναι ανεξάρτητα μεταξύ 
τους και ότι ισχύει το ίδιο και για τις λέξεις (Αυτή είναι μια 
λανθασμένη υπόθεση επειδή υπάρχει μεγάλη εξάρτηση στις φυσικές 
γλώσσες όμως αποδίδει καλά στην πράξη για τις δοκιμές). 
Υπολογίζεται η πιθανότητα υπό συνθήκη της αναγνωρισθείσας λέξης 
Υ (η αντίστοιχη σειρά γραμμάτων που επιστρέφει το σύστημα 
αναγνώρισης δεν συνιστά απαραίτητα τη σωστή λέξη) δεδομένης 
κάθε λέξης Χ του λεξικού. 
 
(2) 
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Υπολογίζεται αυτή την πιθανότητα για κάθε λέξη του λεξικού. 
Ο κατάλογος λέξεων που χρησιμοποιείται είναι ο SCOWL [27] που 
κατατάσσει τις λέξεις με βάση την πολυπλοκότητα τους. 
Χρησιμοποιούνται λέξεις μέχρι το επίπεδο 10 (λέξεις μεγαλύτερου 
επιπέδου είναι ασαφείς) που φτάνουν σε αριθμό τις 95,997 σε 
σύνολο. Πολλά σφάλματα μπορούν να διορθωθούν με την επιλογή 
της λέξης με τη μεγαλύτερη εκ των υστέρων πιθανότητα. 
 Εξαιτίας του περιορισμένου αριθμού δεδομένων εκπαίδευσης 
θα υπάρχουν πολλά μηδενικά στην Ε αν η εξίσωση (1) 
χρησιμοποιηθεί απευθείας δηλαδή ο πίνακας είναι αραιός. Αυτό δεν 
είναι επιθυμητό γιατί ο αντίστοιχος συνδυασμός μπορεί να συμβεί 
στα δεδομένα αναγνώρισης. Αυτό το πρόβλημα είναι παρόμοιο με το 
πρόβλημα της εμφάνισης μηδενικών στα μοντέλα ν-γράμμα (n-gram 
model) [28]. Για να λυθεί αυτό το θέμα εκχωρείται μια τεχνητή τιμή 
0,1 για κάθε μηδενικής εμφάνισης ενδεχομένου. Λόγω του ότι το 
κείμενο είναι άγνωστο κατά την πρώτη φάση της εκπαίδευσης χωρίς 
επίβλεψη η Eii = p0 όπου p0  είναι μια σταθερά (εδώ 0.5) και 
κατανέμεται το υπόλοιπο 1-p0  ομοιόμορφα πάνω σε όλα τα Εij  όπου 
j ≠ i. Προφανώς τα αποτελέσματα που προκύπτουν δεν είναι καλά 
όμως ο μηχανισμός της ανάδρασης στη συνέχεια τα απαλείφει. 
Το διάγραμμα της γλωσσικής διόρθωσης πιο πάνων δεν 
λαμβάνει υπόψη του τη σχετική συχνότητα των λέξεων ή 
γραμματικά ζητήματα για παράδειγμα κάποιες λέξεις είναι πιο 
συνηθισμένες από κάποιες άλλες και ότι υφίστανται κανόνες για το 
σχηματισμό φράσεων ή προτάσεων. Η ορθογραφική διόρθωση θα 
αποδεχτεί το "fur example" αντί του σωστού "for example" καθώς το 
fur ανήκει στις λέξεις του λεξικού. 
 Μία μέθοδος διόρθωσης για αυτό είναι η χρήση ενός 
γλωσσικού μοντέλου n-gram που μοντελοποιεί τη συχνότητα των 
λέξεων και τη σχέση μεταξύ γειτονικών λέξεων με πιθανότητες [28]. 
Ειδικότερα συνδυάζονται τρι-γράμματα με την παραπάνω 
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ορθογραφική διόρθωση και μοντελοποιείται μια πρόταση 
χρησιμοποιώντας ένα γραφικό μοντέλο όπως αυτό της Εικόνα 18 
 
 
Εικόνα 18. Ένα γλωσσικό μοντέλο τρι-γράμματος με ορθογραφική διόρθωση. 
 
Οι κρυμμένες μεταβλητές wt είναι λέξεις στην πρωτότυπη πρόταση. 
Οι παρατηρήσεις ut είναι οι λέξεις που έχουν αναγνωριστεί. Η 
δεσμευμένη πιθανότητα p(ut| wt) υπολογίζεται με τη χρήση της 
εξίσωσης . Σημειώνεται ότι αυτό το ΚΜΜ είναι δεύτερης τάξης διότι 
κάθε κρυμμένη μεταβλητή εξαρτάται από δύο προηγούμενες 
μεταβλητές. Η δεσμευμένη πιθανότητα p(wt | wt-1, wt-2) καθορίζεται 
από ένα μοντέλο τρι-γράμματος που λαμβάνεται μετά από 
εκπαίδευση μιας μεγάλης συλλογής αγγλικού κειμένου. 
 Σε αυτό το μοντέλο μόνο οι τιμές wι είναι άγνωστες. Η 
συναγωγή της πιο πιθανής πρότασης πραγματοποιείται με τη χρήση 
του αλγόριθμου Viterbi. Χρησιμοποιείται μια εκδοχή του αλγόριθμου 
Viterbi για ΚΜΜ δεύτερης τάξης παρόμοια με αυτήν στο [29]. Η 
πολυπλοκότητα του αλγορίθμου είναι Ο (ΤΝ3) όπου Τ είναι το μήκος 
της πρότασης και Ν είναι ο αριθμός των πιθανών τιμών για κάθε 
κρυφή μεταβλητή εννοώντας τον αριθμό των λέξεων του λεξικού με 
το κατάλληλο μήκος. Η μείωση της πολυπλοκότητας επιτυγχάνεται 
με την επιλογή μόνο των πρώτων 20 υποψηφίων λέξεων από τη 
διεργασία της ορθογραφικής διόρθωσης για κάθε λέξη στον 
αλγόριθμο Viterbi, μειώνοντας με αυτό τον τρόπο το κόστος σε Ο 
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(ΤΜ3). Στις δοκιμές χρησιμοποιήθηκε Μ=20. Μεγαλύτερες τιμές Μ 
παρέχουν πολύ μικρή βελτίωση. 
 
 
4.2.4 Εκπαίδευση συστήματος αναγνώρισης με ανάδραση 
 
Η τέταρτη φάση συνίσταται στην εκπαίδευση με ανάδραση. Η 
εκπαίδευση με ανάδραση δημιουργεί ένα σύστημα αναγνώρισής 
πληκτρολόγησης που δεν απαιτεί ένα πρότυπο ορθογραφίας και 
γραμματικής επιτρέποντας με αυτό τον τρόπο την αναγνώριση 
τυχαίου κειμένου όπως είναι συνήθως οι μυστικοί κωδικοί εισόδου. 
Χρησιμοποιούνται τα διορθωμένα αποτελέσματα που είχαν διορθωθεί 
προηγουμένως ως επισηματοθετημένα δείγματα εκπαίδευσης. 
Σημειώνεται ότι τα διορθωμένα αποτελέσματα δεν είναι 100% 
σωστά. Για παράδειγμα μια λέξη δεν έχει διορθωθεί ως προς την 
ορθογραφία ή μια λέξη που μεταβλήθηκε ελάχιστα κατά την 
εφαρμογή του τελευταίου βήματος είναι πιο πιθανό να είναι σωστή 
σε σχέση με αυτές που υπέστησαν μεγαλύτερες αλλαγές. Επιλέγονται 
επομένως αυτές οι λέξεις στις οποίες μόνο το 1/4 των χαρακτήρων 
τους διορθώθηκε και χρησιμοποιούνται ως επισηματοθετημένα 
δείγματα για την εκπαίδευση του ταξινομητή. στη συνέχεια. 
Η φάση της αναγνώρισης Εικόνα 28b αναγνωρίζει εκ νέου τα 
δείγματα εκπαίδευσης. Αυτή η δεύτερη αναγνώριση παρέχει 
μεγαλύτερο βαθμό ακρίβειας αναγνώρισης. Ο αριθμός των 
διορθώσεων που πραγματοποιήθηκαν στο στάδιο της ορθογραφικής 
και γραμματικής διόρθωσης χρησιμοποιείται ως δείκτης ποιότητας. 
Λιγότερες διορθώσεις καταδεικνύουν καλύτερα αποτελέσματα. Η ίδια 
διαδικασία ανάδρασης επαναλαμβάνεται εως ότου η βελτίωση δεν 
θεωρείται σημαντική. Σε αυτή την επίθεση πραγματοποιούνται 3 
κύκλοι ανάδρασης. Από τις δοκιμές που έγιναν φάνηκε ότι η 
γραμμική κατανομή και τα Γκαουσιανά μοντέλα μεικτής κατανομής 
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(γραμμικός συνδυασμός πολυδιάστατων κανονικών κατανομών) 
δίνουν πολύ καλά αποτελέσματα ως αλγόριθμοι κατανομής [22], 
καλύτερα από τα νευρωνικά δίκτυα όπως χρησιμοποιήθηκαν στο 
[17]. Στις δοκιμές ο βαθμός ακρίβειας αγγίζει το 92% για τους 
χαρακτήρες δίχως τη χρήση ορθογραφικής και γραμματικής 
διόρθωσης. 
 Η φάση της αναγνώρισης που ακολουθεί, χρησιμοποιεί τον 
εκπαιδευμένο ταξινομητή για την αναγνώριση νέων ήχογραφήσεων. 
Αν το κείμενο αποτελείται από τυχαίες γραμμές όπως μυστικοί 
κωδικοί εισόδου, το αποτέλεσμα δίδεται απευθείας. Για το αγγλικό 
κείμενο το πιο πάνω γλωσσικό πρότυπο χρησιμοποιείται για να 
διορθώσει το αποτέλεσμα. Η διάκριση μεταξύ των δύο διαφορετικών 
εισόδων αγγλικού και τυχαίου κειμένου γίνεται με την εφαρμογή της 
πιο πάνω διόρθωσης και ελέγχεται αν παράγεται κείμενο νοηματικά 
σωστό. Στην πράξη ο επιτιθέμενος μπορεί να αναγνωρίσει πότε ο 
χρήστης πληκτρολογεί όνομα χρήστη και μυστικό κωδικό εισόδου. 
Για παράδειγμα μετά από την πληκτρολόγηση ενός URL τύπου https 
ακολουθεί η πληκτρολόγηση κωδικών. Το νοηματικά σωστό κείμενο 
που ανακτάται από τη φάση της αναγνώρισης κατά τη διάρκεια της 
επίθεσης μπορεί να ανατροφοδοτηθεί στην πρώτη φάση. Αυτά τα νέα 
δείγματα μαζί με τα υπάρχοντα μπορούν να χρησιμοποιηθούν αμαζί 
ώστε να προκύψει ένας κατανομέας μεγαλύτερης ακρίβειας. Ο 
βαθμός αναγνώρισης βελτιώνεται με το χρόνο όπως φάνηκε 
παραπάνω. 
 
 
4.2.5 Εκπαίδευση συστήματος αναγνώρισης με επίβλεψη 
 
 Επόμενη φάση αποτελεί η εκπαίδευση με επίβλεψη που 
αναφέρεται σε διαδικασίες εκπαίδευσης οι οποίες πραγματοποιούνται 
με επισηματοθετημένα δεδομένα. Εφαρμόζονται οι διαδικασίες 
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εκπαίδευσης επαναληπτικά χρησιμοποιώντας σε κάθε επανάληψη 
χαρακτήρες που αναγνωρίστηκαν σε προηγούμενες επαναλήψεις ως 
δεδομένα εκπαίδευσης για τη βελτίωση της ακρίβειας του κατανομέα 
πληκτρολογήσεων. 
Αναλύονται 3 διαφορετικές μέθοδοι για τις δοκιμές περιλαμβάνοντας 
και αυτή που χρησιμοποιήθηκε στο [17]. Σε κάθε πρόβλημα 
κατανομής με επίβλεψη υπάρχουν δύο στάδια 
• Στάδιο εκπαίδευσης: εισάγονται τα διανύσματα των 
χαρακτηριστικών και οι αντίστοιχες ετικέτες(τα πλήκτρα) και 
εξάγεται ένα μοντέλο που θα χρησιμοποιηθεί στην αναγνώριση 
• Αναγνώριση: εισάγονται τα διανύσματα των χαρακτηριστικών 
στο εκπαιδευμένο μοντέλο κατανομής και εξάγεται η ετικέτα 
του κάθε διανύσματος χαρακτηριστικών (πληκτρολόγησης) 
 
4.2.6 Μέθοδοι ταξινόμησης ηχητικών σημάτων των πλήκτρων 
 
 Η πρώτη μέθοδος είναι τα νευρωνικά δίκτυα που 
χρησιμοποιήθηκαν και στην επίθεση των Asonov και Agrawal [26]. 
Ειδικότερα χρησιμοποιούνται πιθανοκρατικά νευρωνικά δίκτυα που 
είναι εύλογα τα καλύτερα που υπάρχουν για προβλήματα κατανομής 
[29]. Χρησιμοποιείται η συνάρτηση του Matlab newpnn() θέτοντας 
την παράμετρο της επέκτασης ακτίνας στο 1.4 (έδωσε τα καλύτερα 
αποτελέσματα στις δοκιμές) 
Η δεύτερη μέθοδος είναι μια απλή γραμμική κατανομή [22]. 
Αυτη η μέθοδος θεωρεί ότι τα δεδομένα είναι Γκαουσιανά και 
αναζητά τα υπερεπίπεδα στο χώρο για να διαιρέσει σε κατηγορίες. 
Χρησιμοποιείται η συνάρτηση classify() του Matlab. 
 Η τρίτη μέθοδος είναι πιο εξελιγμένη από τη γραμμική 
κατανομή. Θεωρεί ότι κάθε κατηγορία αντιστοιχεί σε μια μείξη 
Γκαουσιανών κατανομών [22]. Μιά μείξη ειναι μια κατανομή 
διαφόρων τύπων κατανομών. Για παράδειγμα μια τυχαία μεταβλητή 
με κατανομή από δύο Γκαουσιανές μπορεί να έχει 0,6 πιθανότητα να 
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ανήκει ένα τύπο Γκαουσιανής κατανομής και 0,4 να ανήκει σε έναν 
άλλο τύπο Γκαουσιανής κατανομής. Με αυτό τον τρόπο γίνονται 
αντιληπτές από το σύστημα οι μικρές διαφορές στον ήχο που 
εξαρτώνται από το στυλ της πληκτρολόγησης π.χ. από πια 
κατεύθυνση προέρχεται το χτύπήμα του πλήκτρου. 
 Χρησιμοποιείται επίσης ο αλγόριθμος Προσδοκίας 
Μεγιστοποίησης για την εκπαίδευση του γκαουσιανού μοντέλου 
μεικτής κατανομής. Σε αυτή τη δοκιμή χρησιμοποιούνται μείξεις από 
5 γκαουσιανές κατανομές διαγωνίων των διαγώνιων πινάκων 
συνδιακύμανσης. Οι μείξεις των περισσοτέρων γκαουσιανών 
παρέχουν δυνητικά μεγαλύτερη ακρίβεια στο μοντέλο αλλά 
χρειάζονται περισσότερες παραμέτρους για την εκπαίδευση τους, 
περισσότερα δεδομένα και συχνά ο αλγόριθμος Προσδοκίας 
Μεγιστοποίησης γίνεται λιγότερο σταθερός. Βρέθηκε ότι η χρήση 5 
συνιστωσών αποτελεί μια ικανοποιητική λύση. Η χρήση των 
διαγώνιων πινάκων συνδιακύμανσης μειώνει τον αριθμό των 
παραμέτρων. Ο αλγόριθμος Προσδοκίας Μεγιστοποίησης έχει πολύ 
μικρή πιθανότητα να προσφέρει ένα χρήσιμο σύνολο παραμέτρων. 
Δοκιμές 
Οι δοκιμές αξιολογούν τις επιθέσεις. Στην πρώτη δοκιμή 
πληκτρολογούνται 4 ηχογραφήσεις διαφόρων μεγεθών από άρθρα 
ειδήσεων.  
Ο Πίνακας 5. δείχνει τα στατιστικά στοιχεία του κάθε συνόλου 
των δοκιμών. οι ομάδες 1 και 2 προέρχονται από ήσυχα 
περιβάλλοντα ενώ οι 3 και 4 από θορυβώδη. Ο αλγόριθμος που 
εντοπίζει την αρχή της κάθε πληκτρολόγησης μερικές φορές 
αποτυγχάνει. Τα αποτελέσματα του αλγορίθμου διορθώθηκαν 
χειροκίνητα για τα σετ 1,2,3 απαιτώντας από 10 εώς 20 λεπτά χρόνο 
για κάθε σύνολο δεδομένων. (Το σετ 1 και 2 χρειάστηκε περίπου 10 
διορθώσεις το σετ 3 χρειάστηκε γύρω στις 20 διορθώσεις). Για 
λόγους σύγκρισης το σετ 4 που είχε περίπου  50 λάθη στον ορισμό 
των πληκτρολογήσεων δε διορθώθηκε. 
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 Στο δεύτερη δοκιμή ηχογραφήθηκαν πληκτρολογήσεις από 
άλλα 3 πληκτρολόγια. Εφαρμόστηκαν τα ίδια κείμενα στις δοκιμές σε 
όλα τα πληκτρολόγια. 
 
Στις δοκιμές χρησιμοποιήθηκε γραμμική κατανομή για την 
εκπαίδευση του ταξινομητή πληκτρολογήσεων Στον Πίνακας 4 το 
αποτέλεσμα μετά από κάθε βήμα φαίνεται σε ξεχωριστές γραμμές. 
Αρχικά εκτελείται το βήμα εκμάθησης χωρίς επίβλεψη (Εικόνα 17α). 
Σε αυτό το βήμα χωρίς επίβλεψη το ΚΜΜ που φαίνεται στην Εικόνα 
17 εκπαιδεύεται με τον αλγόριθμο Προσδοκίας Μεγιστοποίησης που 
περιγράφεται παραπάνω. Η έξοδος από αυτό το βήμα είναι το 
ανακτημένο κείμενο από την εκμάθηση ΚΜΜ/Viterbi χωρίς επίβλεψη 
και το κείμενο μετά από τη διόρθωση του γλωσσικού μοντέλου. Αυτά 
τα δυο χαρακτηρίζονται ως πληκτρολογήσεις και γλώσσα αντίστοιχα 
στον πίνακα. Στη συνέχεια ο πρώτος κύκλος ανάδρασης της 
εκπαίδευσης με επίβλεψη παράγει έναν νέο κατανομέα. 
Πραγματοποιούνται 3 κύκλοι εκμάθησης υπό επίβλεψη με ανάδραση. 
Οι αριθμοί με έντονη γραμματοσειρά δείχνουν τα τελικά 
αποτελέσματα. Οι έντονοι αριθμοί στη σειρά "γλώσσα" αποτελούν 
τον τελικό βαθμό αναγνώρισης που επιτυγχάνεται για κάθε τεστ 
δοκιμών. Οι έντονοι αριθμοι στη σειρά της "πληκτρολόγησης" είναι οι 
βαθμοί αναγνώρισης των κατανομέων πληκτρολογήσσεων για τυχαίο 
και όχι αγγλικό κείμενο. 
 
 
Πίνακας 4. Βαθμός ανάκτησης κειμένου σε κάθε βήμα. Οι αριθμοί είναι ποσοστά. 
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Πίνακας 5 Στατιστικά στοιχεία του κάθε σετ δοκιμών 
 
Η ίδια δοκιμή επαναλαμβάνεται στην ομάδα 1 χρησιμοποιώντας 
διαφορετικές μεθόδους κατανομής προκειμένου να γίνει αντιληπτό 
πως οι διαφορετικές μέθοδοι κατανομής επηρεάζουν τα 
αποτελέσματα. Η καλύτερη μέθοδος αποδείχτηκε η γραμμική 
κατανομή στη συνέχεια τα γκαουσιανά μοντέλα μεικτών κατανομών 
και τέλος τα νευρωνικά δίκτυα. Πειράματα με παρόμοια σετ 
δεδομένων αποδίδουν παρόμοια αποτελέσματα. 
 
 Στα παραπάνω πειράματα χρησιμοποιήθηκαν ηχογραφήσεις 
μεγαλύτερες των 10 λεπτών. Ο ελάχιστος χρόνος για να παράγει 
καλά αποτελέσματα το σύστημα είναι 5 λεπτά. 
 
Εικόνα 19.  Διάρκεια ηχογράφησης σε συνάρτηση με το βαθμό αναγνώρισης 
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Η επιβεβαίωση ότι η συγκεκριμένη επίθεση ηχητικών εκπομπών 
βρίσκει εφαρμογή σε διαφορετικά μοντέλα πληκτρολογίων γίνεται με 
την εφαρμογή της μεθόδολογίας με γραμμική κατανομή και 
εκμάθηση με επίβλεψη 
Το ίδιο έγγραφο (2273 χαρακτήρες) δακτυλογραφήθηκε στα 3 
πληκτρολόγια και ηχογραφήθηκε ο ήχος των δακτυλογραφήσεων. 
Κάθε ηχογράφηση διαρκεί περίπου 12 λεπτά. Σε αυτές τις 
ηχογραφήσεις ο ήχος του H/Y ακούγεται καθαρά. Κατά την 
ηχογράφηση για το 3ο πληκτρολόγιο ένας απρόσδόκητος ήχος από 
ένα κινητό καταγράφηκε. Τα αποτελέσματα φαίνονται στον Πίνακας 
6. Τα αποτελέσματα στον Πίνακα δείχνουν ότι το πρώτο και το 
δεύτερο πληκτρολόγιο επιτυγχάνουν μεγαλύτερη αναγνώριση 
χαρακτήρων από το τρίτο.  
 
 
Πίνακας 6. Βαθμός ανάκτησης κειμένου σε κάθε βήμα με διαφορετικά 
πληκτρολόγια. 
 
4.2.7 Αναγνώριση τυχαίου κειμένου και υποκλοπή μυστικών 
κωδικών εισόδου 
 
Χρησιμοποιήθηκε ο ταξινομητής πληκτρολόγησης που 
εκπαιδεύτηκε από την 1η ομάδα για την υποκλοπή μυστικών 
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κωδικών εισόδου. Η είσοδος των κωδικών που ηχογραφήθηκε στη 
δοκιμή είναι τυχαία παραγόμενες ακολουθίες. Δεν είναι ονόματα 
χρηστών ή λέξεις από λεξικό. Η έξοδος του ταξινομητή των 
πληκτρολογήσεων για κάθε πληκτρολόγηση είναι ένα σύνολο από εκ 
των υστέρων πιθανότητες: p(αυτή η πληκτρολόγηση έχει ετικέτα 
i|ήχος), i=1,2,30 
Δεδομένων αυτών των δεσμευμένων πιθανοτήτων κάποιος 
μπορεί να υπολογίσει τις πιθανότητες για όλες τις ακολουθίες των 
πλήκτρων του πραγματικού μυστικού κωδικού. Αυτές οι ακολουθίες 
ταξινομούνται με βάση την πιθανότητα που τους έχει εκχωρηθεί από 
τη μεγαλύτερη στη μικρότερη. Με αυτό τον τρόπο δημιουργείται μια 
λίστα υποψηφίων που ο επιτιθέμενος μπορεί να δοκιμάσει μια προς 
μια από την αρχή ως το τέλος. Η αποτελεσματικότητα της επίθεσης 
μετράται από τη θέση στη λίστα που έχει καταχωρηθεί ο πραγματικός 
κωδικός. Ένας χρήστης εισάγει 500 τυχαίους κωδικούς καθένας εκ 
των οποίων έχει μήκος 5,8,10. Η Εικόνα 20 δείχνει τη συνάρτηση 
συσσωρευτικής κατανομής της θέσης του πραγματικού κωδικού. Για 
παράδειγμα με 20 δοκιμές ανακτάται το 90% των κωδικών με 5 
χαρακτήρες, 77% των κωδικών με 8 χαρακτήρες και 69% των 
κωδικών με 10 χαρακτήρες. Επίσης με 75 δοκιμές ανακτώνται 80% 
των κωδικών με 10 χαρακτήρες. 
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Εικόνα 20. Κλοπή κωδικού: Κατανομή του αριθμού των προσπαθειών που 
απαιτούνται από τον επιτιθέμενο. 
 
4.3 Αποτελέσματα 
 
Η επίθεση ηχητικών εκπομπών πληκτρολογίου χρησιμοποιεί ως 
είσοδο του συστήματος αναγνώρισης κειμένου που δημιούργησε μια 
ηχογράφηση 10 λεπτών ενός χρήστη που πληκτρολογεί αγγλικό 
κείμενο σε ένα πληκτρολόγιο Η/Υ και στη συνέχεια από αυτό το 
σύστημα ανακτάται περίπου το 96% των χαρακτήρων. Το σύστημα 
αυτό είναι επίσης σε θέση να αναγνωρίσει τυχαίο κείμενο όπως είναι 
οι μυστικοί κωδικοί εισόδου. Στις επιθέσεις που δοκιμάστηκαν 90% 
των μυστικών κωδικών εισόδου 5 τυχαίων χαρακτήρων 
αναπαράχθηκαν μέσα σε λιγότερες από 20 προσπάθειες από τον 
εισβολέα. Το 80% των μυστικών κωδικών εισόδου 10 τυχαίων 
χαρακτήρων αναπαράχθηκαν μέσα σε λιγότερες από 75 προσπάθειες 
από τον εισβολέα.  
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Τα αποτελέσματα φανερώνουν: 
• Το γλωσσικό μοντέλο διόρθωσης βελτιώνει σημαντικά το 
βαθμό ανάκτησης σωστών λέξεων 
• Οι βαθμοί ανάκτησης σε ήσυχο περιβάλλον (ομάδα 1 και 2) 
είναι ελάχιστα καλύτεροι από αυτούς σε ένα θορυβώδες 
περιβάλλον (ομάδα 3 και 4). Η διαφορά όμως γίνεται 
μικρότερη μετά από κάποιους κύκλους ανάδρασης. 
• Η ορθότητα του εντοπισμού της θέσης της πληκτρολόγησης 
επηρεάζει τα αποτελέσματα. Ο βαθμός ανάκτησης στην ομάδα 
3  είναι καλύτερος από την ομάδα 4 διότι στην ομάδα 4 
συμπεριλήφθηκαν τα σφάλματα θέσης της πληκτρολόγησης. 
• Επιτυγχάνεται ένας μέσος βαθμός ανάκτησης της τάξης του 
87,6% για λέξεις και 95,7 για χαρακτήρες. 
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Κεφάλαιο 5 Επίθεση Berger κ.α. 
 
 
 Η επίθεση των Berger  κ.α. είναι μια επίθεση λεξικού που 
βασίζεται στην ηχητική εκπομπή των πλήκτρων. Συνδυάζει την 
επεξεργασία σήματος και δομές δεδομένων και αλγορίθμους ώστε να 
ανακατασκευαστούν λέξεις από 7-13 χαρακτήρες από μια 
ηχογράφηση της πληκτρολόγησης των ψηφίων στο πληκτρολόγιο. Η 
επίθεση δεν απαιτεί εκπαίδευση και λειτουργεί χρησιμοποιώντας μια 
ηχογράφηση της πληκτρολογούμενης λέξης (μπορεί να είναι 
λιγότερο από 5 δευτερόλεπτα ήχου). Η επίθεση διαρκεί λιγότερο των 
20 δευτερολέπτων για ένα κοινό Η/Υ.Ο βαθμός επιτυχίας είναι 90% 
ή καλύτερος για την ανεύρεση της σωστής λέξης ανάμεσα στις 50 
πρώτες υποψήφιες που αναγνωρίζονται από την επίθεση. Λέξεις της 
τάξης των 10 και άνω χαρακτήρων έχουν βαθμό επιτυχίας 73% σε 
όλες τις λέξεις που δοκιμάστηκαν. Καταδεικνύεται ότι οι κυρίαρχοι 
παράγοντες που επηρεάζουν την επιτυχία της επίθεσης είναι το 
μήκος της λέξης και πιο σημαντικό από αυτό ο αριθμός των 
επαναλαμβανόμενων χαρακτήρων μέσα στη λέξη. Η επίθεση αυτή 
μπορεί να χρησιμοποιηθεί ως ένας αποδοτικός αποκωδικοποιητής 
μυστικών κωδικών (password cracker).  
 
 
5.1 Πειραματική διάταξη 
 
 Oι ηχητικές εκπομπές του πληκτρολογίου ηχογραφήθηκαν 
χρησιμοποιώντας ένα πανκαντευθυντικό μικρόφωνο με κλιπ με 
ρυθμό δειγματοληψίας στα 44,100 Hz. Χρησιμοποιήθηκαν 3 
διαφορετικά πληκτρολόγια ένα IBM KB8923, ένα Genius K295 και 
ένα παλιό VISION (άγνωστο μοντέλο) 
 
Κεφάλαιο 4                                                                        Επίθεση Berger κ.α. 
 
 - 59 -
 Εξετάστηκαν 27 λέξεις με μήκη από 7-13 χαρακτήρες (βλ. 
Πίνακα 3 στο Παράρτημα). Κάθε λέξη ηχογραφήθηκε σε 3 
διαφορετικά πληκτρολόγια. Κάθε ηχογράφηση της λέξης 
υποβλήθηκε 7 φορές σε επεξεργασία χρησιμοποιώντας διαφορετικές 
επιλογές. 
 
 
5.2 Μεθοδολογία 
 
 Η επίθεση παίρνει ως είσοδο μια και μοναδική λέξη που 
πληκτρολογήθηκε από κάποιο άτομο σε ένα πληκτρολόγιο και ενός 
λεξικού. Γίνεται η υπόθεση ότι η πληκτρολογημένη λέξη βρίσκεται 
στο λεξικό. Ο στόχος της επίθεσης είναι να αναδομηθεί η αρχική 
λέξη από το σήμα. Επικεντρώνεται στο χειρισμό εξαιρετικά μικρών 
σημάτων που περιέχουν μια μοναδική λέξη με μήκος 7 ή 
περισσότερων χαρακτήρων. Αυτό σημαίνει ότι το σήμα είναι 
διάρκειας μόνο μερικών δευτερολέπτων. Είναι ευρύτατα γνωστό ότι 
τέτοιες μικρές λέξεις συχνά επιλέγονται ως μυστικοί κωδικοί. Η 
επίθεση δεν απαιτεί εκπαίδευση. Αποτελείται από 7 στάδια 
α. Επεξεργασία σήματος και εξαγωγή χαρακτηριστικών 
β. Επεξεργασία πληκτρολόγησης 
γ. Δημιουργία περιορισμών 
δ. Αποτίμηση περιορισμών 
ε. Προτεραιότητα αποτελέσματος 
 
 
5.2.1 Επεξεργασία σήματος 
 
 Η επεξεργασία του σήματος αρχίζει προκειμένου να 
διαχωρίστουν και να εξαχθούν τα ψηφία της πληκτρολόγησης 
(Εικόνα 21). Γίνεται η υπόθεση ότι το σήμα περιέχει μια λέξη Ν 
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χαρακτήρων. Έστω ότι PRESSi (RELEASEi) δηλώνουν την I πίεση 
(απελευθέρωση) του σήματος. Η έξοδος του σταδίου της 
επεξεργασίας σήματος αποτελείται από δύο διανύσματα σήματος το 
PRESS και το RELEASE. 
 
Εικόνα 21. Παράδειγμα ενός γυμνού σήματος (πάνω) και των αντιστοίχων bit 
ενέργειας (κάτω) για τα πλήκτρα της λέξης difference 
 
 
5.2.2 Επεξεργασία πληκτρολόγησης 
 
 Μια απαραίτητη δυνατότητα της επίθεσης είναι μια μέθοδος 
που να μπορεί να υπολογίσει την ομοιότητα μεταξύ κάθε ζεύγους 
πλήκτρων. Αυτό που αποδεικνύεται είναι ότι μια καλή μετρική δείχνει 
το βαθμό ομοιότητας στον ήχο των δύο πλήκτρων αλλά επιτρέπει και 
την άντληση πληροφορίας για την γειτνίαση του πλήκτρου πάνω στο 
πληκτρολόγιο. Ειδικά για τη μετρική sim αν sim(Ki,Kj)>sim(Ki,Kk) 
τότε με αρκετή βεβαιότητα μπορούμε να πούμε ότι το Ki,Kj είναι 
τοποθετημένα πιο κοντά στο πληκτρολόγιο από τα Ki και Kk. Χωρίς 
αυτή την ιδιότητα δε θα ήταν δυνατό να εφαρμοστεί η μέθοδος σε 
μικρής διάρκειας σήματα. 
 Υπάρχουν διάφορες μέθοδοι για τον υπολογισμό της μετρικής 
ομοιότητας μεταξύ δυο ηχητικών σημάτων. Σε αυτή την επίθεση 
βρέθηκε πως καλύτερη απόδοση επιτεύχθηκε χρησιμοποιώντας τη 
μετρική της συνέλιξης αντί των FFT και Cepstrum 
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Πίνακας 7. Τα 4 είδη περιορισμών 
 
 Μόλις εξαχθεί μια μετρική ομοιότητας μετράται η ομοιότητα για 
κάθε PRESSi με κάθε άλλο PRESS και κάνουμε το ίδιο για κάθε 
RELEASEi. Δημιουργούμε με αυτό τον τρόπο 2 πίνακες με N x N με 
μετρικές ομοιότητας πλήκτρο προς πλήκτρο. Στη συνέχεια 
συνδυάζονται οι δυο πίνακες σε έναν Ν  x N πίνακα ομοιότητας Μij. 
Αξιολογήθηκαν 5 πιθανές μέθοδοι για τον συνδυασμό των μετρικών 
ομοιότητας του PRESS και του RELEASE. Βρέθηκε ότι 
χρησιμοποιώντας ένας αστάθμητο μέσο υπερέχει των άλλων 
δυνατοτήτων που εξετάστηκαν καθώς μπορεί κανείς να την 
προσαρμόσει πιο εύκολα και αποδίδει καλά σε διαφορετικά 
πληκτρολόγια. 
 
 
5.2.3 Σχηματισμός περιορισμών 
 
 Ο πίνακας ομοιότητας Μ χρησιμοποιείται για την δημιουργία 
περιορισμών για την ηχογραφημένη λέξη. Ο περιορισμός είναι ένας 
δυαδικός τελεστής που εκφράζει τη σχέση ανάμεσα στα ψηφία που 
πληκτρολογούνται. Για παράδειγμα ο περιορισμός Ki=Kj σημαίνει ότι 
η i και η j πληκτρολόγηση προέρχεται από το ίδιο ψηφίο του 
πληκτρολογίου. Σημειώνεται εδώ ότι ο περιορισμός δεν ορίζει ποιο 
είναι το πλήκτρο αλλά μόνο αν αυτό πληροί συγκεκριμένες 
συνθήκες. Με αυτό τον τρόπο ορίζονται 4 είδη που φαίνονται στον 
Πίνακας 7. 
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Μια συγκεκριμένη λέξη παράγει ένα συγκεκριμένο σύνολο 
περιορισμών αλλά το αντίστροφο ένα σύνολο περιορισμών μπορεί να 
ισχύει για περισσότερες της μιας λέξεων. Ας θεωρηθεί η λέξη «help». 
Κάτω από ιδανικές συνθήκες αυτή η λέξη παράγει τους παρακάτω 
προϋποθέσεις Κ1≠Κ2, Κ1≠Κ3, Κ1≠Κ4, Κ2≠Κ3, Κ2≠Κ4, Κ3≠Κ4. 
Εντούτοις οι ίδιοι περιορισμοί μπορούν να είναι αληθείς για τις λέξεις 
“iraq”, “nose”, “path” και για πολλές άλλες. Οι πλήρεις 
προδιαγραφές  των σχέσεων μεταξύ των ψηφίων μπορεί να τα δεις 
στο Παράρτημα Α. 
 
 
5.2.4 Αξιολόγηση περιορισμών  
 
 Ο πίνακας ομοιότητας Μ χρησιμοποιείται για να δώσει όσο το 
δυνατόν περισσότερους περιορισμούς ομοιότητας και αυτοί 
χρησιμοποιούνται ώστε να αποφανθούν για την αξία του κειμένου. 
Υποθέτοντας ότι είναι γνωστό το μήκος της λέξης Ν και ότι όλοι οι 
περιορισμοί που τίθενται είναι σωστοί μπορεί να προχωρήσει η 
αξιολόγηση των περιορισμών. Εξετάζονται όλες οι λέξεις που 
υπάρχουν στο λεξικό και στη συνέχεια απομένουν μόνο αυτές που 
ικανοποιούν τους περιορισμούς. Αυτή η αναζήτηση μπορεί να γίνει 
πολύ αποτελεσματική χρησιμοποιώντας κατάλληλες δομές 
δεδομένων. 
 Εντούτοις η εξαγωγή συμπερασμάτων από τον πίνακα 
ομοιότητας είναι εγγενώς ανακριβής. Κάθε πολιτική εξαγωγής 
συμπερασμάτων είτε θα αποτύχει να εξάγει όλους τους απαραίτητους 
περιορισμούς είτε θα παράξει λανθασμένους είτε και τα δύο. Είναι 
σημαντικό να γίνει κατανοητό ότι ακόμη και ένας μόνο λανθασμένος 
περιορισμός είναι αρκετός για να προκαλέσει την απόρριψη της 
σωστής λέξης. Η πρώτη μέθοδος περιορισμού των λαθών είναι η 
πολιτική με την οποία εξάγονται οι περιορισμοί. Η επιτυχία μιας 
 
Κεφάλαιο 4                                                                        Επίθεση Berger κ.α. 
 
 - 63 -
τέτοιας πολιτικής μετράται από 2 μετρικές για κάθε τύπο 
περιορισμού. 
• Η Ακρίβεια μετρά το κλάσμα των περιορισμών που είναι 
αληθείς για την πραγματική λέξη σε σχέση με τον αριθμό των 
περιορισμών που παράγονται για αυτόν το συγκεκριμένο είδος 
περιορισμού. 
• Η Ανάκληση μετρά το κλάσμα των αληθών περιορισμών σε 
σχέση με το συνολικό αριθμό των δυνατών περιορισμών σε 
αυτή την κατηγορία 
Υπάρχει πάντοτε μια τάση για αυτές τις 2 μετρικές που επιβάλει την 
ισορροπία με το να εξαχθούν όσο το δυνατό περισσότεροι 
περιορισμοί και παράλληλο όσο το δυνατό πιο ακριβείς. 
Η προτιμώμενη πολιτική για το σχηματισμό περιορισμών ονομάζεται 
BestFriendsPickPolicy. Βρέθηκε ότι αποδίδει καλά και στις δυο 
προαναφερθείσες μετρικές ανά είδος περιορισμού (EQ, ADJ, NEAR, 
DIST).  
 
 
5.2.5 Αντιμετώπιση λανθασμένων περιορισμών. 
 
 Η επόμενη μέθοδος χρησιμοποιείται για να μετριαστούν τα 
σφάλματα που εξάγονται με τη χρήση των συνδυασμών των 
περιορισμών. Η κύρια ιδέα είναι να επιλεχθούν πολλά υποσύνολα 
(«συνδυασμοί») περιορισμών και να αξιολογηθεί ο κάθε 
συνδυασμός. Εάν αρκετοί περιορισμοί είναι σωστοί τότε πολλοί 
συνδυασμοί θα είναι συνεπείς με τη σωστή λέξη 
 Εντούτοις αν εφαρμοστεί αφελώς αυτή η μέθοδος μπορεί να 
γίνει υπολογιστικά μη αποδοτική. Έστω ότι το C δηλώνει το σύνολο 
των περιορισμών που εξάγονται από τον πίνακα ομοιότητας 
χρησιμοποιώντας την πολιτική εξαγωγής περιορισμών. Για αυτό το C 
υπάρχουν 2C πιθανοί συνδυασμοί περιορισμών. Η μέθοδος μπορεί να 
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παράξει μερικές 10άδες περιορισμών για μια λέξη 7-13 χαρακτήρων. 
Είναι προφανές ότι θα προκύψει μια έκρηξη υπολογισμών στον 
αριθμό των πιθανών συνδυασμών. 
 Προκειμένου να αντιμετωπιστεί με επιτυχία η έκρηξη 
υπολογισμών τυχαία επιλέγεται ένα σχετικά μικρό αριθμό πιθανών 
συνδυασμών. Εμπειρικά βρέθηκε ότι περίπου 1000 συνδυασμοί 
αρκούν. Έχοντας επιλέξει τους συνδυασμούς των περιορισμών κάθε 
συνδυασμός C αξιολογείται έναντι όλων των πιθανών λέξεων στο 
λεξικό. Αυτό προσφέρει μια λίστα από πιθανές λέξεις που όλες 
συμμορφώνονται με τους περιορισμούς c. 
 
 
5.2.6 Ταξινόμηση αποτελέσματος  
 
 Το επόμενο βήμα είναι να παραχθεί μια ενοποιημένη λίστα U 
από τις υποψήφιες λέξεις ταξινομημένες σύμφωνα με τις λιστες Lo 
που παράχθηκαν από διάφορους συνδυασμούς. Για κάθε λέξη w στο 
λεξικό μετράται ο αριθμός των συνδυασμών c για κάθε w G Lo και 
ταξινομούνται οι λέξεις σε φθίνουσα σειρά. 
 Υπενθυμίζεται ότι κάθε λανθασμένος περιορισμός αποκλείει την 
εμφάνιση της σωστής λέξης στη λίστα Lo κάθε συνδυασμού  c που 
περιλαμβάνει αυτή τον περιορισμό. Για αυτό το λόγο μια τέτοια λίστα 
Lo θα περιέχει μόνο λανθασμένες επιλογές τυχαία κατανεμημένες. 
Από την άλλη πλευρά ένας σωστός συνδυασμός περιορισμών θα 
περιλάβει τη σωστή λέξη στην Lo. Επομένως μετά από τη δοκιμή 
αρκετών συνδυασμών c θα συμπεριλαμβάνεται στις υψηλότερες 
θέσεις της ενοποιημένης λίστας η σωστή λέξη. 
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5.2.7 Εξαγωγή χαρακτηριστικών 
 
 Η διαδικασία εξαγωγής χαρακτηριστικών εντοπίζει και να 
συγκρίνει τις διαφορετικές πληκτρολογήσεις στο δεδομένο σήμα 
εισόδου (δες Εικόνα 21). Απαιτείται επομένως η αναγνώριση της 
αρχής και του τέλους της κάθε πληκτρολόγησης και στη συνέχεια η 
διαίρεση της στα τμήματα της πίεσης και της απελευθέρωσης. 
 Το σήμα χωρίζεται σε παράθυρα των 2 ms (100 δείγματα) και 
μετά προστίθενται οι συντελεστές FFT που λαμβάνονται από κάθε 
παράθυρο. Αυτό παρέχει μια ένδειξη του ποσού της ενέργειας που 
περιέχεται σε κάθε παράθυρο. Στη συνέχεια κανονικοποιούνται οι 
ποσότητες της ενέργειας σε τιμές μεταξύ 0 και 1 και 
χρησιμοποιούνται για τον υπολογισμό της διαφοράς μεταξύ του κάθε 
παραθύρου και του προηγούμενου από αυτό οπότε προκύπτει ένα 
διάνυσμα "δέλτα". Κάθε στοιχείο του διανύσματος είναι μια ένδειξη 
της αύξησης της ενέργειας σε αυτό το χρονικό πλαίσιο. 
 Εξετάζεται αυτό το διάστημα δέλτα αναζητώντας απότομες 
αυξήσεις ενέργειας που μπορούν να αιτιολογήσουν την ύπαρξη 
πληκτρολόγησης. Εφόσον καταλήξει κανείς σε μια συγκεκριμένη 
αιχμή αναζητείται μια πτώση που ακολουθείται από μια νέα αύξηση 
ενέργειας που ταιριάσει με την περιγραφή της φάσης της 
απελευθέρωσης του ψηφίου. Οι δύο αιχμές (πίεση και 
απελευθέρωση) ελέγχεται αν εμφανίζονται μέσα σε ένα διάστημα 
100 ms. Αν η ενέργεια όλης της πίεσης διαπιστωθεί ότι είναι πολύ 
αδύναμη τότε αυτό το τμήμα αγνοείται και εξετάζεται το επόμενο. Η 
Εικόνα 21 εμφανίζει τις υπολογισμένες αιχμές ενέργειας. 
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5.2.8 Υπολογισμός ομοιότητας μεταξύ των διαφορετικών 
πληκτρολογήσεων 
 
 Από τη στιγμή που αναγνωρίζεται το αρχικό και το τελικό 
σημείο της πίεσης και της απελευθέρωσης μπορεί να μετρηθεί 
ομοιότητα μεταξύ τους. Υπάρχουν διαφορετικά είδη μέτρων 
ομοιότητας. Έστω ότι το Ki υποδηλώνει την ηχογράφηση ενός 
ψηφίου αi στο πληκτρολόγιο. Ένα μέτρο ομοιότητας sim(Ki, Kj) είναι 
μια συνάρτηση με πραγματική έξοδο μεταξύ του 0 και του 1 με τις 
παρακάτω ιδιότητες:  
 Γειτονικότητα. Είναι επιθυμητό sim(Ki,Kj)> sim(Ki,Kk) να είναι 
αληθή αν το αi και το αj έχουν φυσική θέση κοντινότερη το ένα με το 
άλλο πάνω στο πληκτρολόγιο αντίθετα με το αi και το αk. Το κριτήριο 
είναι εξαιρετικά σημαντικό για την επιτυχία της μεθόδου. 
 Συμμετρία. sim(Ki,Kj) = sim(Ki,Kk) 
 Reflexivity. (αυτοπάθεια) Ένα σήμα μπορεί να είναι όμοιο με 
τον εαυτό του. Ιδανικά sim (Ki, Ki) = 1.  
Σημειώνεται ότι η μεταβατικότητα δεν αποτελεί απαιτούμενο 
χαρακτηριστικό διαφορετικά τα δυο πιο μακρινά ψηφία στο 
πληκτρολόγιο θα είναι όμοια μεταξύ τους. 
 Ένα ικανοποιητικό μέτρο ομοιότητας θα πρέπει επίσης να έχει 
δύο ή περισσότερες ιδιότητες α)οικουμενικότητα, να αποδίδει καλά 
σε διαφορετικά πληκτρολόγια και β) υπολογιστική 
αποτελεσματικότητα. 
 Υπάρχουν διάφορες γνωστές μέθοδοι για την μέτρηση της 
ομοιότητας μεταξύ δύο σημάτων χρησιμοποιώντας δυο κύριες 
προσεγγίσεις α) μεθόδους που βασίζονται στο σχήμα των σημάτων 
παρακολουθώντας το σήμα στο πεδίο του χρόνου και β) μεθόδους 
που επικεντρώνονται στο φασματικό περιεχόμενο παρακολουθώντας 
το πεδίο της συχνότητας. Αξιολογήθηκαν οι παρακάτω 
υποψηφιότητες 1. η απλή συνέλιξη (πεδίο χρόνου) 2. συντελεστές 
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FFT (πεδίο συχνότητας) και 3. συντελεστές Cepstrum (πεδίο 
ανασυχνότητας). 
 
 
5.2.9 Ένα μέτρο ομοιότητας που βασίζεται στη συνάρτηση της 
συνέλιξης. 
 
 Μια από τις βασικές αρχές στην επεξεργασία σήματος είναι η 
αλληλοσυσχέτιση [18]. Η συνάρτηση της αλληλοσυσχέτισης 
λειτουργεί πάνω σε σήματα στο πεδίο του χρόνου και υπολογίζεται 
παρακάτω 
Δεδομένων δυο ψηφιακών σημάτων x[-] and y[-],  
έστω CC[x,y,t] = YJx{k\-y{t + k]. 
 Αυτό στην πραγματικότητα είναι το κυλιόμενο γινόμενο των 
δύο σημάτων όπου το σήμα y μετατοπίζεται για t δείγματα πάνω στο 
x. H αλληλοσυσχέτιση μεγιστοποιείται όσο αυξάνεται η ομοιότητα 
των δυο σημάτων. Η Εικόνα 22 δείχνει ένα διάγραμμα των δυο 
σημάτων και την αλληλοσυσχέτιση τους που δείχνει καθαρά την 
αιχμή στο σημείο που το σχήμα των δυο σημάτων ταιριάζει 
περισσότερο. 
 
Εικόνα 22.  Δύο ηχογραφήσεις του κλειδιού C με τη συνάρτηση συνέλιξης τους 
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 Τα σήματα και τα αποτελέσματα της αλληλοσυχέτισης τους 
κανονικοποιούνται για λόγους διευκόλυνσης. Επoμένως η ομοιότητα 
ενός σήματος με τον εαυτό του (αυτοσυσχέτιση) γίνεται ακριβως 1 
 Εάν τα δυο σήματα έχουν μήκος Μ και Ν δείγματα τότε ο 
υπολογισμός της συνέλιξης απαιτεί Ο (ΜΝ) πράξεις 
πολλαπλασιασμού και πρόσθεσης. Εφόσον οι υπολογισμοί 
πραγματοποιούνται πάνω σε σήματα που θεωρούνται ότι είναι 
λιγότερο ή περισσότερο στοιχισμένα ως προς τη φάση λόγω της 
διεργασίας που επιστρατεύεται σε προγενέστερα στάδια τότε δεν 
υπάρχει ανάγκη να μετατοπιστούν και τα δυο σήματα σε όλη την 
απόσταση από το αρχικό ως το τελικό σημείο αλλά για μικρότερου 
μήκους διαστήματα κοντά στην αρχή και στο τέλος. Στον πρωτότυπο 
υπολογισμό χρησιμοποιήθηκε η εγγενής συνάρτηση xcorr για να 
υπολογιστεί η συνάρτηση της αλληλοσυσχέτισης. 
 Το σύστημα xcorr αποδίδει καλύτερα πάνω σε διαφορετικά 
πληκτρολόγια, μήκη λέξεων και είδη περιορισμών [35].  
 
5.2.10 Περιορισμοί και συνδυασμοί  
 
 
Πίνακας 8. Κανόνες δημιουργίας περιορισμών 
 
 Η μέθοδος για την εξαγωγή περιορισμών διαφορετικών τύπων 
με τη βοήθεια ενός πίνακα Mij με τις ομοιότητες των ψηφίων που 
δημιουργήθηκε από τα προηγούμενα στάδια της επίθεσης 
αποκαλείται Πολιτική Επιλογής των Καλύτερων Φίλων.  
Έστω ότι το rank(i,j) δηλώνει τη θέση της πληκτρολόγησης στη 
σειρά Mit του πίνακα ομοιότητας (αποκλείοντας τον Mij) 
 
Κεφάλαιο 4                                                                        Επίθεση Berger κ.α. 
 
 - 69 -
ταξινομημένο σε φθίνουσα σειρά.  Αν το rank(i,j) = 1 τότε το Kj 
ομοιάζει περισσότερο με το Κi. 
 Η έννοια των "φιλικών πληκτρολογήσεων" αναλύεται 
παρακάτω. Υποθέτουμε ότι το rank(i,j) = 1 όπως εξετάστηκε στην 
Ενότητα 3., αυτό υποδεικνύει ότι το Ki και το Kj μπορεί να έχουν 
κοντινές θέσεις στο πληκτρολόγιο. 
 Στη συνέχεια εξετάζεται η κατάταξη του i και του j, rank(i,j). 
To i και το j είναι καλύτεροι φίλοι αν το i ειναι επίσης ψηλά στην 
κατάταξη του j δηλαδή rank(i,j) = 1. αν το Ki και το Κj είναι 
καλύτεροι φίλοι τότε είναι επόμενο να θεωρηθεί ότι προέρχονται από 
το ίδιο ψηφίο α και μπορούμε να συμπεράνουμε ότι ισχύει ο 
περιορισμός της ισότητας Ki = Κj (Εικόνα 23). 
 
 
Εικόνα 23.  Οι τιμές xcorr για τη λέξη interceptions. Κάθε κλειδί αναπαριστάται 
από ένα κόμβο. Ένα βέλος από το Ki στο Kj δείχνει το ότι το Kj είναι υψηλότερης 
κατάταξης στην ομοιότητα. Οι αριθμοί των βελών είναι οι τιμές του μέτρου 
ομοιότητας. Σημειώνεται ότι 4 στους 5 «κύκλους καλύτερου φίλου» είναι σωστοί 
(τα γράμματα e,I,n,t) αλλά ο πέμπτος κύκλος (γράμματα o,p) είναι λανθασμένος. 
 
 
 Η "Πολιτική των καλύτερων φίλων" χρησιμοποιεί μια γενίκευση 
στην έννοια των φίλων για να συνάγει περιορισμούς 
πληκτρολόγησης. Γενικά για ένα ζευγάρι πληκτρολογήσεων Ki και Kj 
χρησιμοποιούμε τα rank(i,j) και rank(j,i) ως δείκτες του κελιού του 
Πίνακας 8. Για παράδειγμα αν rank(i,j) =  3 και rank(j,i) = 2 τότε 
συνάγουμε τον περιορισμό NEAR,  Ki ~Kj. Αντίθετα αν το rank(i,j) = 
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N και το rank(j,i) =N τότε διαφέρουν αρκετά και συνάγουμε  έναν 
περιορισμό DIST Ki ≠Kj 
 Η Εικόνα 24 παρουσιάζει την απόδοση της "Πολιτικής των 
Καλύτερων Φίλων". Το σύστημα αυτό παράγει βαθμούς ακρίβειας και 
Ανάκλησης που σχετικά συνεπή ανάμεσα σε διαφορετικά 
πληκτρολόγια. Γ εικόνα δείχνει ότι οι βαθμοί Ακρίβειας και 
Ανάκλησης έχουν την καλύτερη απόδοση για τον περιορισμό EQ ενώ 
παράλληλα οι περιορισμοί DIST που εξήχθησαν έχουν υψηλή 
Ακρίβεια και χαμηλή Ανάκληση. 
 
 
Εικόνα 24. Η απόδοση του συστήματος "Πολιτική Επιλογής Καλύτερων φίλων" σε 
27 λέξεις 
 
 Σημειώνεται ότι δε χρησιμοποιείται ένα προκαθορισμένο 
κατώφλι για την ταξινόμηση των πληκτρολογήσεων. Η εμπειρία 
δείχνει ότι κάθε πληκτρολόγηση και κάθε ηχογράφηση καταλήγει σε 
διαφορετικές τιμές ομοιότητας επομένως η βαθμονόμηση του 
κατωφλίου ίσως να μην είναι επουσιώδης και εξαρτημένη από το 
πληκτρολόγιο και μπορεί να απαιτεί σημαντικά δεδομένα 
εκπαίδευσης. 
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5.2.1 Αλγόριθμος ικανοποιητικών περιορισμών για τα ψηφία του 
πληκτρολογίου 
 
 Αφότου εξαχθούν κάποιοι περιορισμοί χρειάζεται να 
αξιολογηθούν με τη χρήση ενός λεξικού ώστε να εξαχθούν οι λέξεις 
που συμπίπτουν με τις λέξεις του λεξικού. Το επόμενο βήμα είναι η 
αξιολόγηση ενός συνδυασμού περιορισμών c = {ξm}. Αυτό μπορεί να 
γίνει με τον προφανή τρόπο  
        (3) 
χρησιμοποιώντας τον αλγόριθμο EVAL. 
 Η γενική επίθεση απαιτεί την παραγωγή πολλαπλών 
συνδυασμών περιορισμών και την αξιολόγηση του κάθε 
συνδυασμού. Εάν γίνει αυτό αμελώς καθίσταται χρονοβόρο. Για αυτό 
το λόγο βρέθηκε ένας τρόπος ώστε να αξιολογούνται ταυτόχρονα οι 
συνδυασμοί των περιορισμών χρησιμοποιώντας την άλγεβρα Boolean 
στους πίνακες. Η μέθοδος περιγράφεται ως εξής: 
 Όπως προηγουμένως έστω ότι c = {ξm} ορίζει ένα συνδυασμό 
περιορισμών και έστω ότι wk ορίζει τη λέξη με δείκτη k στο λεξικό. 
Κατασκευάζουμε έναν πίνακα Boolean που κωδικοποιεί την 
ξεχωριστή αξιολόγηση του κάθε ενός περιορισμού π.χ. Wm,k = 1 αν 
wk EVAL(ξm). Έστω ότι το χαρακτηριστικό διάνυσμα του 
συνδυασμού c, είναι π.χ. cm =1 αν ο περιορισμός ξm περιέχεται στο 
συνδυασμό co και 0 αντίστροφα. 
Χρησιμοποιώντας αυτή την παράσταση η αξιολόγηση του 
συνδυασμού c είναι ο πολλαπλασιασμός Boolean του με τον πίνακα 
W π.χ.  
 
         (4) 
 
 Σημειώνεται ότι το υπολογίζεται ως το γινόμενο Boolean των 
δύο. Σε ένα υπολογιστικό περιβάλλον όπως το MATLAB ο 
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πολλαπλασιασμός Boolean μπορεί να εφαρμοστεί χρησιμοποιώντας 
τον κανονικό (ακέραιο) τελεστή πολλαπλασιασμού πινάκων που στη 
συνέχεια διαιρείται με το άθροισμα των στοιχείων c και μετά 
ψαλιδίζεται με τρόπο ώστε η τιμή του 1 να προκύπτει μόνο αν το 
άθροισμα των όρων είναι ακριβώς 
         (5) 
 
Το πλεονέκτημα της χρήσης μιας παράστασης του πίνακα με αυτό 
τον τρόπο είναι ότι μας επιτρέπει να αξιολογούμε πολλαπλούς 
συνδυασμούς ταυτόχρονα ενώ τρέχοντας το EVAL μόνο μια φορά 
ανά περιορισμό. 
 Προκειμένου να ταξινομηθεί η έξοδος γι κάθε λέξη wk 
υπολογίζουμε τον αριθμό των συνδυασμών που εμφανίζονται στο  . 
Η τελική έξοδος U είναι μια λίστα από λέξεις που ταξινομήθηκαν σε 
φθίνουσα σειρά. 
 
 
5.2.2 Αντιμετώπιση σφαλμάτων 
 
 Το μέτρο ομοιότητας και η πολιτική εξαγωγής περιορισμών δεν 
μπορούν να δώσουν τέλεια αποτελέσματα. Εντούτοις είναι σημαντικό 
ένας εσφαλμένος περιορισμός οποιουδήποτε τύπου να μην αποκλείει 
την εύρεση μιας σωστής λέξης. Αυτού του είδους τα σφάλματα 
αντιμετωπίζονται με την ενσωμάτωση της τυχαιότητας στην επίθεση. 
Αντί του να βασίζεται κάποιος σε όλους τους περιορισμούς που 
εξήχθησαν σε προηγούμενα στάδια, εξετάζονται πολλαπλοί 
συνδυασμοί αυτών. Εφόσον μπορεί να υπάρξει ένας μεγάλος αριθμός 
πιθανών συνδυασμών δεν παράγονται όλοι οι πιθανοί συνδυασμοί 
αλλά ένα τυχαίο δείγμα συνδυασμών. Κάθε συνδυασμός 
κατασκευάζεται μετά την επισκόπηση της λίστας των περιορισμών 
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{ξm} και περιλαμβάνοντας τον περιορισμό ξm στο συνδυασμό με 
την πιθανότητα p. Ένας μοναδικός συνδυασμός αναμένεται να 
περιλαμβάνει |ξ| * p περιορισμούς. 
Όταν αντιμετωπίζεται μόνο μια λέξη , 7 χαρακτήρων και πάνω 
συνήθως εξάγουμε 13-17 περιορισμούς. Χρησιμοποιήσαμε P = 0.2 
σε όλες τις περιπτώσεις. Τελικά στις περισσότερες περιπτώσεις 100-
200 συνδυασμοί ήταν υπεραρκετοί με κάποιες σπάνιες περιπτώσεις 
που χρειάστηκαν 1000 συνδυασμούς. 
 
5.3 Αποτελέσματα 
 
 Η επίθεση αυτή παράγει μια ταξινομημένη λίστα U υποψήφιων 
λέξεων. Μετράται η αποτελεσματικότητα της επίθεσης με το 
χαρακτηρισμό της θέσης της σωστής λέξης στη U. Η θέση της λέξης 
στη U καλείται Σειρά(rank) της λέξης όπου η Σειρά ισούται με 1 τότε 
αποτελεί τον πιο πιθανό υποψήφιο. Με βάση τη Σειρά υπολογίζεται η 
συχνότητα εμφάνισης της λέξης στις 10 πρώτες, 25 πρώτες, 100 
πρώτες και 500 πρώτες σε όλα τα test που πραγματοποιήθηκαν. 
Η συλλογή λέξεων που χρησιμοποιήθηκε είναι μια συνάθροιση από 
τη λίστα λέξεων corncob [19] και το  αγγλικό αρχείο λέξεων από το 
SCOWL-6 package [20] 
Η Εικόνα 25 συνοψίζει το γενικό βαθμό επιτυχίας της επίθεσης πάνω 
στις πειραματικές λέξεις. Για παράδειγμα φαίνεται ότι στο 73% από 
όλες τις δοκιμές η σωστή λέξη ήταν ανάμεσα στις πρώτες 50 
υποψήφιες. 
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Εικόνα 25. Συνολική αποτελεσματικότητα της επίθεσης. 
 
 Η επίδραση δυο μειζόνων παραγόντων στην επίθεση αποδίδει 
εξαιρετικά ενδιαφέροντα αποτελέσματα. Πρώτος παράγοντα 
αποτελούν οι επαναλήψεις χαρακτήρων στις λέξεις. Οι περιορισμοί 
EQ έχουν τους καλύτερους βαθμούς Ακρίβειας και Ανάκλησης 
ανάμεσα σε όλους τους τύπους περιορισμών 
Η Εικόνα 26 δείχνει ότι ο ρυθμός επιτυχίας επηρεάζεται από τον 
αριθμό των επαναλήψεων των ψηφίων του πληκτρολογίου στη λέξη. 
Ο βαθμός επιτυχίας αυξάνεται δραματικά με χρήση επιπλέον 
περιορισμών ισότητα η επίθεση ανακαλύπτει τη σωστή λέξη και την 
κατατάσσει ανάμεσα στις πρώτες 25 με ένα βαθμό επιτυχίας 90% για 
λέξεις με 2 ή περισσότερους περιορισμούς EQ. 
 
 
Εικόνα 26. Ο ρυθμός επιτυχίας ως συνάρτηση του αριθμού  επαναλήψεων 
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 Η μεγαλύτερη βελτίωση πραγματοποιείται για λέξεις μήκους 7-
9 και δύο περιορισμούς EQ. Για λέξεις με μήκος 10 και παραπάνω 
ένας περιορισμός EQ είναι συνήθως αρκετός για να τοποθετήσει τη 
λέξη στις 10 πρώτες υποψήφιες. . Όπως είναι φυσικό η επίθεση έχει 
καλύτερα αποτελέσματα που παράγουν τους περισσότερους 
περιορισμούς EQ. 
 Ο δεύτερος σημαντικός παράγοντας είναι το μήκος λέξης. Το 
μήκος της λέξης έχει 2 αποτελέσματα. Πρώτον μεγαλύτερες λέξεις 
παράγουν περισσότερους περιορισμούς οπότε αναμένονται καλύτερα 
αποτελέσματα. Δεύτερον η κατανομή των μηκών των λέξεων σε ένα 
λεξικό είναι μη ομοιόμορφη (βλ. Εικόνα 27), με λέξεις μήκος 7 ή 8 
χαρακτήρων να είναι οι πιο συνήθεις. Αν και υπάρχουν πολλοί 
πιθανοί υποψήφιοι στο λεξικό είναι αναμενόμενο η επιτυχία της 
επίθεσης να μειωθεί. Εντούτοις για μήκος N>7 οι μεγαλύτερες λέξεις 
απαντώνται λιγότερο συχνά επομένως είναι αναμενόμενο η επίθεση 
να βελτιωθεί για μεγαλύτερες λέξεις. 
 
 
Εικόνα 27. Κατανομή των μηκών των λέξεων στη συλλογή των λέξεων που 
χρησιμοποιήθηκε στην επίθεση. Οι χαμηλότερες, μεσαίες και ανώτερες ενότητες 
κάθε μπάρας είναι ανάλογες με το 0,1,2 +EQ σε αυτές  για αυτή την κατηγορία 
μήκους 
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5.3.1  Μήκος λέξης. 
 
 Η Εικόνα 28 δείχνει την εξάρτηση που έχει η επιτυχία της 
επίθεσης από το μήκος της λέξης. Η Εικόνα 28 δείχνει ξεκάθαρα 
όπως είναι αναμενόμενο ότι υπάρχει μεγαλύτερη επιτυχία στις 
μεγαλύτερες λέξεις.  
 
 
Εικόνα 28. Ο ρυθμός επιτυχίας ως συνάρτηση του μήκους της λέξης 
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Κεφάλαιο 6 Τριγωνομετρική επίθεση ηχητικών  
εκπομπών πληκτρολογίου 
 
Ο ήχος είναι ένα κύμα οπότε με την απόσταση ο χρόνος που 
ταξιδεύει αυξάνεται. Η μέτρηση της διαφοράς του χρόνου αφίξεως 
του ήχου στα δύο διαφορετικά μικρόφωνα δίνει τη δυνατότητα να 
υπολογιστεί η απόσταση μεταξύ της πηγής και των μικροφώνων. 
 Σε αυτή την επίθεση χρησιμοποιούνται δυο μικρόφωνα 
προκειμένου να εντοπιστεί το πλήκτρο που παράγει τον ήχο. Η 
διαφορά χρόνου ορίζεται ως ο χρόνος του πρώτου χρόνου άφιξης 
αφαιρουμένου του δεύτερου χρόνου ανάπτυξης. Έχοντας υπόψη ότι 
η καθυστέρηση είναι μοναδική για κάθε πλήκτρο, μπορεί να βρεθεί η 
θέση ενός συγκεκριμένου πλήκτρου. 
 
 
6.1 Πειραματική διάταξη 
 
Τα δυο μικρόφωνα είναι τοποθετημένα σύμφωνα με την Εικόνα 29.  
 
 
Εικόνα 29. Η πειραματική διάταξη της τριγωνομετρικής επίθεσης 
 
Πληκτρολόγια. Χρησιμοποιήθηκε ένα Dell PS2 keyboard P/N 7N242. 
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Μικρόφωνα. Πυκνωτικό μικρόφωνο Ευαισθησία -42dB, 0dB + 1Pa, 
1kHz, Απόκριση συχνότητας: 20Hz - 20kHz; Εμπέδηση: 2000 ohm  
Ηλεκτρονικοί Υπολογιστές. Χρησιμοποιήθηκαν Η/Υ Pentium(R) 4 CPU 
2.8GHz. Εγκατεστημένη κάρτα ήχου SoundMAX Integrated Digital 
Audio. 
Πακέτα λογισμικού. Η είσοδος ψηφιοποιήθηκε χρησιμοποιώντας μια 
κοινή κάρτα ήχου H/Y. Το λογισμικό Goldwave (δωρεάν έκδοση)[32] 
χρησιμοποιήθηκε για την ηχογράφηση του ήχου μονοφωνικά με 
96ΚHz ρυθμό δειγματοληψίας. Η έκδοση 7.0.1 του Matlab [33] 
χρησιμοποιήθηκε για τη σύγκριση των κυματομορφών και την 
ανάλυση του βαθμού αναγνώρισης  
 
 
6.2 Μεθοδολογία 
 
Αρχικά τοποθετούνται τα μικρόφωνα σε οριζόντια γραμμή. Τα 
μικρόφωνα τοποθετήθηκαν περίπου 20 cm μακριά από το 
πληκτρολόγιο (Εικόνα 30). Στη συνέχεια ηχογραφούνται οι ήχοι που 
εκπέμπονται χρησιμοποιώντας 2 Η/Υ. 
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Εικόνα 30. Η ακριβής πειραματική διάταξη. 
 
 
Για κάθε σετ δειγμάτων η πίεση του πλήκτρου έγινε για κάποιες 
φορές με παρόμοια δύναμη. Τα ηχητικά σήματα υπέστησαν με τη 
βοήθεια του Goldwave. Τα δεδομένα που προέκυψαν 
χρησιμοποιήθηκαν ως είσοδος σε έναν κώδικα γραμμένο σε Matlab. 
Η επίθεση πραγματοποιήθηκε με τη χρήση δυο διαφορετικών 
προσεγγίσεων την προσέγγισης της θέσης μέγιστης αιχμής και την 
προσέγγιση της συνέλιξης. Στην τελική φάση έγινε σύγκριση των 
βαθμών αναγνώρισης που προέκυψαν από τις δυο προσεγγίσεις. 
 
 
6.2.1.1 Προεπεξεργασία των ηχογραφήσεων 
 
Κατά την ηχογράφηση των ηχητικών εκπομπών των 
πληκτρολογήσεων ηχογραφήθηκε επίσης και ο υποκείμενος 
θόρυβος. Επειδή οι ήχοι των πλήκτρων είναι σχετικά αδύναμοι, ο 
θόρυβος επηρεάζει ως ένα βαθμό. Τα ηχητικά σήματα μετά βίας 
διακρίνονται μέσα στον τυχαίο θόρυβο, είναι αποδοτικότερο να 
μειωθεί αυτός ο θόρυβος πριν από την επεξεργασία (Εικόνα 31). 
Εφαρμόζεται το φίλτρο "Noise reduction" του λογισμικού Goldwave 
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το οποίο δίνει ικανοποιητικά αποτελέσματα [32]. Το αποτέλεσμα της 
εφαρμογής του φίλτρου όπως φαίνεται στην Εικόνα 31.  
 
 
Εικόνα 31. Ένα ηχητικό  σήμα του πλήκτρου πριν (αριστερά) και μετά (δεξιά) από 
τη μείωση του θορύβου 
 
6.2.1.2 Διαχωρισμός και εξαγωγή των πληκτρολογήσεων 
 
 Η ηχογράφηση των ηχητικών εκπομπών εμπεριέχει όλες τις 
πληκτρολογήσεις που συνέβησαν. Οι πληκτρολογήσεις αυτές είναι 
αναγκαίο να διαχωριστούν τεμαχίζοντας την ηχογράφηση δηλαδή 
όλο το ηχητικό σήμα στα κατάλληλα σημεία και στη συνέχεια να 
ώστε να μπορεί να πραγματοποιηθεί η σύγκρισή τους. Αρχικά 
εισάγονται τα δυο διαφορετικά ηχητικά κύματα από τα δυο 
διαφορετικά μικρόφωνα στο Matlab. Ένα ηχητικό κύμα 
αντιμετωπίζεται ως ένα διάνυσμα που περιέχει τις τιμές από τα πλάτη 
του κύματος. Στη συνέχεια με τη χρήση δυο απλών αλγορίθμων 
γίνεται η εξαγωγή των πληκτρολογήσεων. Η λειτουργία του πρώτου 
αλγορίθμου είναι να εντοπιστούν τα δυο σημεία που 
αντιπροσωπεύουν την αρχή και το τέλος του ηχητικού κύματος. 
Αρχικά εισάγεται ο πίνακας του ηχητικού σήματος και του αρχικού 
σημείου ανίχνευσης. Στη συνέχεια η συνάρτηση ελέγχει τις τιμές 
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ακολουθιακά από το αρχικό σημείο. Αν το απόλυτο πλάτος ενός 
ηχητικού κύματος είναι μεγαλύτερο από μια προεπιλεγμένη τιμή 
κατωφλίου τότε θεωρείται αυτό ως το αρχικό σημείο της 
πληκτρολόγησης. Σύμφωνα με παρατηρήσεις ένα πλήκτρο που 
πιέζεται με κανονική δύναμη μπορεί συνήθως να διαχωριστεί από ένα 
κατώφλι 0,1. Το πρώτο σημείο που πληροί αυτή την προϋπόθεση 
θεωρείται το σημείο Α. Στη συνέχεια το αρχικό σημείο τίθεται 
αφαιρώντας απο το σημείο Α 2000 (Εικόνα 32). Με αυτό τον τρόπο 
διασφαλίζεται ότι περιλαμβάνεται το αρχικό σημείο με βεβαιότητα.  
Μετά την εύρεση του αρχικού σημείου η συνάρτηση αναζητά το 
τελικό σημείο. Ορίζεται μια νέα τιμή κατωφλίου για το τέλος της 
πληκτρολόγησης. Βρέθηκε ότι μετά την εξασθένιση του θορύβου τα 
ηχητικά κύματα με απόλυτα πλάτη χαμηλότερα του 0,02 δε 
συμπεριλαμβάνονται στον ήχο της πληκτρολόγησης. Επομένως η 
τιμή του κατωφλίου γίνεται 0,02. Μετά από 2000 διαδοχικά σημεία 
με πλάτος μικρότερο του 0,02 τοποθετείται το τελικό σημείο το 
σημείο Β. Στη συνέχεια τροφοδοτεί τα αρχικά και τα τελικά σημεία 
στη συνάρτηση compare. 
 
 
Εικόνα 32. Το αρχικό σημείο και το τελικό σημείο μιας πληκτρολόγησης 
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Στο δεύτερο απλό αλγόριθμο η είσοδος είναι το αρχικό και το τελικό 
σημείο που εξήχθησαν από τον προηγούμενο αλγόριθμο. Η 
λειτουργία του δεύτερου αλγορίθμου είναι η εξαγωγή των 
παραθύρων με τα σήματα που έχουν πλέον διαχωριστεί μεταξύ τους 
και τα οποία είναι συγχρονισμένα. 
Συγκρίνονται με τα ζεύγη αρχικού και τελικού σημείου ώστε να 
προκύψει ένα κοινό ζεύγος. Για το κοινό αρχικό σημείο τα 2 αρχικά 
σημεία συγκρίνονται και επιλέγεται το πρώτο χρονικά. Αντίστοιχα τα 
τελικά σημεία συγκρίνονται και το τελευταίο χρονικά επιλέγεται 
(Εικόνα 33). 
Τα δεδομένα μέσα στο επιλεγμένο εύρος αντιγράφονται και από τους 
δύο πίνακες. Στη συνέχεια σώζονται για μετέπειτα σύγκριση. Το 
αρχικό σημείο για την επόμενη σύγκριση γίνεται το τελικό κοινό 
σημείο. Η παραπάνω διεργασία επαναλαμβάνεται μέχρι να εξαχθούν 
όλες οι πληκτρολογήσεις. Στο τέλος οι δύο επεξεργασμένοι πίνακες 
του σήματος προωθούνται στις συναρτήσεις ανάλυσης. 
 
Εικόνα 33. Η επιλογή κοινού αρχικού και τελικού σημείου 
 
6.2.1.3 Υπολογισμός της Ληφθείσας Διαφοράς Χρόνου. 
 
Υπάρχουν δυο μέθοδοι υπολογισμού της ληφθείσας διαφοράς 
χρόνου, η προσέγγιση της θέσης της μέγιστης αιχμής και της 
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συσχέτισης. Τα σήματα υφίστανται επεξεργασία χρησιμοποιώντας 
ξεχωριστά από τις δυο μεθόδους και αξιολογείται η απόδοση τους. 
Δύο συναρτήσεις γράφονται για κάθε μέθοδο. Οι δύο συναρτήσεις 
χωρίζονται σε 2 μέρη. Το πρώτο μέρος είναι το υπολογιστικό μέρος. 
Το δεύτερο μέρος είναι ο υπολογισμός της αναγνώρισης που είναι η 
ίδια και για τις δύο συναρτήσεις.  
 
 
6.2.1.4 Μέθοδοι αναγνώρισης των πληκτρολογήσεων 
 
Η απόσταση μεταξύ του πλήκτρου i και του μικροφώνου Χ 
είναι Dix και η απόσταση μεταξύ του πλήκτρου i και του μικροφώνου 
Υ είναι Diy Η πληκτρολόγηση παράγει έναν ήχο με ταχύτητα V. 
 Όταν ένα πλήκτρο i πιέζεται τότε παράγεται ήχος ο οποίος 
συλλαμβάνεται από τα δυο μικρόφωνα. Έστω ότι x(t) είναι ο χρόνος 
που απαιτείται ώστε το ηχητικό σήμα να προσεγγίσει το μικρόφωνο Χ 
και και y(t) είναι ο χρόνος που απαιτείται ώστε το ηχητικό σήμα να 
προσεγγίσει το μικρόφωνο Y. Επομένως  
 
x(t) = Dix/V και y(t) = Diy/V       (6) 
 
Η χρονική καθυστέρηση του λαμβανόμενου σήματος μεταξύ του 
μικροφώνου Χ και Υ είναι  
 
ti = x(t) - y(t)= Dix/V - Diy/V= (Dix - Diy )/V    (7) 
 
Θεωρείται ότι η χρονική καθυστέρηση ti είναι μοναδική για κάθε 
πλήκτρο. Η υπόθεση αυτή επιτρέπει να αναγνωρίζεται ποιο πλήκτρο 
έχει χτυπηθεί βρίσκοντας τη διαφορά ti. Κατά συνέπεια αυτή η 
χρονική διαφορά μπορεί να χαρακτηρίσει μοναδικά το πλήκτρο. 
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6.2.1.5 Υπολογιστικές μέθοδοι για την εύρεση της χρονικής διαφοράς 
 
Οι μέθοδοι που μπορούν να χρησιμοποιηθούν για τον 
υπολογισμό της χρονικής διαφοράς άφιξης του ήχου της 
πληκτρολόγησης στα μικρόφωνα είναι: η μέγιστη θέση αιχμής και η 
συσχέτιση. 
 
6.2.1.6 Η προσέγγιση της θέσης μέγιστης αιχμής 
 
Απλές δοκιμές δείχνουν [36] ότι υπάρχουν κάποιες απότομες 
αιχμές στο ηχητικό σήμα του πλήκτρου. Ο θόρυβος θεωρείται ότι δεν 
έχει σημαντική επίδραση στο ηχητικό σήμα. Οι θέσεις των απότομων 
αιχμών δεν επηρεάζονται σε σημαντικό βαθμό. Επομένως μπορεί να 
βρεθεί η διαφορά χρόνου στα σημεία λήψης συγκρίνοντας τις θέσεις 
των απότομων αιχμών των δύο ηχητικών κυμάτων. 
Ένα τυπικό παράδειγμα φαίνεται στην Εικόνα 34. Επιλέγονται 
μερικές απότομες αιχμές ως σημεία αναφοράς και συγκρίνονται οι 
διαφορές μεταξύ τους. Σε αυτή την περίπτωση η χρονική διαφορά 
στο χρονικό διάστημα λήψης είναι T2-T1. 
 
 
Εικόνα 34. Αιτιολόγηση της χρήσης των τιμών των αιχμών ως σημείο αναφοράς 
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Στην πιο πάνω προσέγγιση η σύγκριση διεξάγεται έτσι ώστε ο 
θόρυβος να έχει μικρή επίδραση στο ηχητικό σήμα. Στην 
πραγματικότητα ο θόρυβος επηρεάζει τη θέση των μεγίστων αιχμών 
σε μια τυχαία διαδικασία. Συνεπώς αναμένεται ότι οι χρονικές 
διαφορές δε θα είναι σταθερές αλλά θα κυμαίνονται σε ένα χρονικό 
όριο. 
 Συνεπώς ο πρώτος αλγόριθμος δίνει δυο πίνακες τεμαχισμένων 
σημάτων. Για κάθε σετ δεδομένων υπολογίζεται η θέση της μέγιστης 
αιχμής για κάθε κυματίδιο. Στη συνέχεια η χρονική διαφορά 
υπολογίζεται με απλό τρόπο από τη διαφορά των θέσεων των2 
μέγιστων αιχμών. Οι τιμές αποθηκεύονται σε διάνυσμα για μετέπειτα 
αναγνώριση. 
 
 
6.2.1.7 Η προσέγγιση της συσχέτισης 
 
Η συσχέτιση μεταξύ δυο σημάτων, η αλληλοσυσχέτιση είναι 
μια κοινή προσέγγιση για την εξαγωγή χαρακτηριστικών και την 
αναγνώριση προτύπων. Μια συνάρτηση αλληλοσυσχέτισης 
υπολογίζει την ομοιότητα των δυο σημάτων. Αποτελεί κοινή 
πρακτική η εύρεση των χαρακτηριστικών ενός αγνώστου σήματος 
μετά από τη σύγκριση του με ένα γνωστό σήμα [31] 
 Θεωρώντας x(i) και y(i) αναπαριστούν τα ψηφιακά σήματα που 
λαμβάνονται απο το μικρόφωνο Χ και το μικρόφωνο Υ αντίστοιχα 
όπου i=0,1,2,...N-1. Η αλληλοσυσχέτιση r για μια καθυστέρηση d 
ορίζεται ως 
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   (8) 
Το r(d) θα λάβει τη μέγιστη τιμή του όταν το x(i) επικαλύψει 
το y(i-d) με συνέπεια να φανερωθούν μεγάλα πλάτη. Με αυτό τον 
τρόπο μπορεί να προκύψει η καθυστέρηση d που είναι ίση με τη 
χρονική διαφορά μεταξύ των ηχητικών σημάτων που λαμβάνονται 
από τα μικρόφωνα. Μπορεί επίσης να χρησιμοποιηθεί το Matlab για 
να βρεθεί το d καταρτίζοντας ένα διάγραμμα του r(d) σε συνάρτηση 
με το d. 
 
Εικόνα 35. Μια γραφική παράσταση του r(d) σε συνάρτηση με το d 
 
 Η υπολογίζεται αλληλοσυσχέτιση και έχει ως αποτέλεσμα την 
ακολουθία της αλληλοσυσχέτισης με μήκος 2*Ν-1 όπου τα x και y 
είναι διανύσματα μήκους N (N>1). Αν τα x και y δεν έχουν το ίδιο 
μήκος το διάνυσμα με το μικρότερο μήκος αυξάνεται στο μήκος του 
μεγαλύτερου με την προσθήκη μηδενικών.  
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     (9) 
 Επόμενο βήμα είναι η αναζήτηση του μεγέθους και της θέσης 
της μέγιστης αιχμής του πίνακα εξόδου. Η χρονική διαφορά 
υπολογίζεται από τη συνάρτηση (9) 
 
Time difference-Maximum peak position -(Size of output matrix/2) (10) 
 
 
6.2.1.8 Υπολογισμός βαθμού αναγνώρισης 
 
 Η αναγνώριση και η ταξινόμηση των σημάτων 
πραγματοποιείται με τη μέθοδο της απόστασης. Η φάση της 
αναγνώρισης μπορεί να διαχωριστεί σε 2 μέρη, της εκπαίδευσης και 
της κατανομής. Κατά τη φάση της εκπαίδευσης η μέση ληφθείσα 
χρονική διαφορά του κάθε πλήκτρου υπολογίζεται από ένα σετ 
δεδομένων εκπαίδευσης. Χρησιμοποιείται ως αναφορά κατά την 
κατανομή. 
 Στη συνέχεια ταξινομούνται οι πληκτρολογήσεις σε ένα σετ 
αναγνώρισης. Η χρονική διαφορά άφιξης ενός δείγματος 
πληκτρολόγησης συγκρίνεται με το μέσο. Η απόσταση μεταξύ της 
πληκτρολόγησης και του πλήκτρου δίνεται από τη χρονική διαφορά 
αφαιρουμένου του μέσου όρου. Χρησιμοποιώντας την ελάχιστη 
απόσταση της πληκτρολόγησης από ένα δείγμα πληκτρολόγησης, 
διαπιστώνεται με ποιο πλήκτρο αντιστοιχεί. 
 
 
 
 
Κεφάλαιο 6                                                                   Τριγωνομετρική επίθεση 
 
 - 88 -
 
Εικόνα 36. Ταξινόμηση ενός δείγματος πλήκτρου 
 
 
6.2.1.9 Συγχρονισμός 
 
 Οι ιδιότητες του ηχητικού σήματος που λαμβάνονται από τα 
δύο μικρόφωνα μετρώνται στο πεδίο του χρόνου οπότε είναι 
αναγκαίο να γίνει συγχρονισμός των σημάτων. Ο συγχρονισμός 
γίνεται με τη χρήση ενός μείκτη. Η έξοδος του μείκτη είναι ένα 
μοναδικό ηχητικό σήμα. Ο υπολογισμός της συσχέτισης 
πραγματοποιείται με δυο κυματίδια. 
 Έστω ότι το μικρόφωνο Χ αρχίσει να ηχογραφεί νωρίτερα από 
το μικρόφωνο Υ. Έστω ότι n είναι η διαφορά χρόνου μεταξύ των 
χρόνων εκκίνησης των δυο ηχογραφήσεων. Ο χρόνος Tx αντιστοιχεί 
στο ηχητικό σήμα που ηχογραφήθηκε από το μικρόφωνο Χ. Ο 
χρόνος Ty αντιστοιχεί στο ηχητικό σήμα που ηχογραφήθηκε από το 
μικρόφωνο Y. Συνεπώς η συγκεκριμένη καθυστέρηση θα είναι το 
άθροισμα της καθυστέρησης εξαιτίας της διαφοράς μεταξύ Tx και Ty. 
H πραγματική καθυστέρηση είναι δ= (Tx-Ty) –n 
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 Η διαφορά χρόνου μεταξύ των ήχων που λαμβάνονται είναι 
μοναδική. Εφόσον η διαφορά χρόνου n είναι σταθερά στο 
ηχογραφημένο δείγμα, η διαφορά χρόνου μεταξύ των 
λαμβανομένων ήχων κάτω από συνθήκες μη συγχρονισμού είναι 
επίσης μοναδική. Επομένως το ζήτημα του συγχρονισμού δεν είναι 
πολύ μεγάλο πρόβλημα. Στην πράξη τα μικρόφωνα συγχρονίζονται 
για λόγους διευκόλυνσης. 
 
 
6.2.1.10 Παράγοντες που επηρεάζουν την έκβαση των  
αποτελεσμάτων 
 
1. Θερμοκρασία. Η ταχύτητα του ήχου στον αέρα μεταβάλλεται 
με τη θερμοκρασία. Αν για παράδειγμα, η θερμοκρασία του 
χώρου είναι περίπου 20 oC. Επομένως η ταχύτητα του ήχου 
είναι περίπου 344 m/s. Η μικρότερη τιμή του (Dix-Diy) =  
2*χώρισμα μεταξύ εφαπτόμενων πλήκτρων=2*1,5 cm 
=0,03m. Η μικρότερη τιμή καθυστέρησης είναι = Η μικρότερη 
τιμή του (Dix-Diy)/ταχύτητα του ήχου στον αέρα = 0,03/344 = 
87,2 ps 
2. Θόρυβος. Ο θόρυβος αποτελεί την κύρια πηγή σφαλμάτων σε 
πειράματα ηχητικών σημάτων καθώς παντού υπάρχει 
υποκείμενος θόρυβος. Η πλήρης εξάλειψη του δεν είναι 
δυνατή. Η πίεση του πλήκτρου είναι θόρυβος χαμηλής έντασης 
επομένως τα αποτελέσματα θα διορθωθούν σε μεγάλο βαθμό 
αν ελαχιστοποιηθεί ο υποκείμενος θόρυβος.  
3. Μεταβλητότητα χτυπημάτων πλήκτρων. Σε αυτή την επίθεση 
το μικρόφωνο και τα δυο πληκτρολόγια τοποθετήθηκαν στο 
ίδιο επίπεδο πάνω σε ένα τραπέζι. Στην πραγματικότητα το 
σημείο επαφής είναι πάντα λίγο διαφορετικό κατά την πίεση 
του πλήκτρου. Είναι αδύνατο να πιεστεί το πλήκτρο στο ίδιο 
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ακριβώς σημείο κάθε φορά. Γ μικρή διαφορά στο σημείο 
επαφής οδηγεί σε μικρή διαφοροπποίηση στη λαμβανόμενη 
χρονική διαφορά. 
4. Μετατόπιση θέσης μικροφώνων ή πληκτρολογίου. Στην 
πειραματική διάταξη το πληκτρολόγιο και τα δυο μικρόφωνα 
τοποθετούνται οριζόντια στο ίδιο τραπέζι. Όταν πιέζεται το 
πλήκτρο, υφίσταται το χτύπημα το τραπέζι και το 
πληκτρολόγιο ταυτόχρονα. Εφόσον δεν χτυπιέται το πλήκτρο 
κάθετα οι δυνάμεις μπορεί να προκαλέσουν την ταυτόχρονη 
κίνηση και μετακίνηση του πληκτρολογίου. Ακόμη και αυτή η 
μικρή μετατόπιση στη θέση μπορεί να προκαλέσει σφάλμα. 
Αυτό οδήγησε σε μια μικρή διαφορά στο σημείο επαφής και τις 
διαφορές στους χρόνους άφιξης του ηχητικού κύματος και στα 
2 μικρόφωνα. 
 
6.3 Αποτελέσματα 
 
Η τριγωνομετρική επίθεση μπορεί να πραγματοποιηθεί όπως 
προαναφέρθηκε με την προσέγγιση της θέσης μέγιστης αιχμής και 
της συσχέτισης. Τα αποτελέσματα της επίθεσης ήταν διαφορετικά για 
κάθε περίπτωση. Για παράδειγμα η αναγνώριση των πλήκτρων 1 και 
9 δε στάθηκε δυνατή διότι υπήρχαν επικαλύψεις στα εύρη των 
χρονικών διαφορών. Υπάρχουν κυρίως 2 λόγοι για αυτό το 
αποτέλεσμα. Πρώτον χρησιμοποιούνται απλά μέσα για την 
ηχογράφηση των ηχητικών κυμάτων. Οι χρονικές διαφορές μεταξύ 
δύο αρκετά κοντινών πλήκτρων μπορεί να είναι τόσο μικρή ώστε να 
μη μπορεί να ανιχνευθεί. Δεύτερον ο τυχαίος θόρυβος προξενεί 
διαφοροποίηση στη λαμβανόμενη χρονική διαφορά. Κατά τη μέτρηση 
αυτής της διαφοράς μεταξύ 2 κοντινών πλήκτρων η διαφορά που 
εισάγει ο θόρυβος είναι μεγαλύτερος από την πραγματική χρονική 
διαφορά. Επομένως η διάκριση δεν μπορεί να γίνει εμφανής. 
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Μαθηματική εξήγηση 
 
ti = (Dix-Diy)/V 
ti -tj  = (Dix-Diy)/V -(Djx-Djy)/V 
= [(Dix-Diy) -(Djx-Djy)]/V = 1/2Dij /V όπου Dij=1/2[(Dix-Diy) -(Djx-
Djy)] 
Το Dij είναι η απόσταση διαχωρισμού του πλήκτρου i και του 
πλήκτρου j. Αν η απόσταση διαχωρισμού είναι πολύ μικρή, δεν 
μπορεί να εντοπιστεί και να αναγνωριστεί εξαιτίας της παρεμβολής 
του θορύβου. 
 
 Αντίθετα με το παραπάνω αποτέλεσμα η αναγνώριση των 
πλήκτρων Ζ και 3 είχε πολύ καλά αποτελέσματα. Η εφαρμογή της 
μεθόδου μέγιστης αιχμής στα σετ δεδομένων αποδεικνύει ότι δεν 
υπάρχει επικάλυψη μεταξύ των δυο πληκτρολογήσεων (Εικόνα 40 - 
Παράρτημα) Οι βαθμοί αναγνώρισης για τα πλήκτρα Ζ και 3 είναι 
95% και 100% αντίστοιχα. Κατά την εφαρμογή της προσέγγισης με 
συσχέτιση επίσης δεν εμφανίζεται επικάλυψη μεταξύ των 
πληκτρολογήσεων (Εικόνα 41). Οι βαθμοί αναγνώρισης των Ζ και 3 
είναι 100% και 95% αντίστοιχα. Επομένως εδώ μπορεί να 
διασφαλιστεί η μοναδικότητα των δυο πλήκτρων.  
Σύγκριση των πλήκτρων F5 και Β σε ένα πληκτρολόγιο 
Στην κάθετη διάταξη επιλέχθηκαν τα πλήκτρα F5 και B. Η εφαρμογή 
της προσέγγισης της μέγιστης αιχμής δίνει διακριτά αποτελέσματα 
(Εικόνα 44). Υπάρχουν πολύ μικρές περιοχές με επικάλυψη. Κατά 
την εφαρμογή της προσέγγισης με συσχέτιση το αποτέλεσμα δεν 
είναι τόσο ικανοποιητικό όσο το πρώτο (Εικόνα 45). Οι χρονικές 
διαφορές δεν είναι δυνατό να εντοπιστούν για ένα συγκεκριμένο 
πλήκτρο. 
Η ταξινόμηση είναι δυνατή μόνο με την προσέγγιση της μέγιστης 
αιχμής. 
 
Κεφάλαιο 6                                                                   Τριγωνομετρική επίθεση 
 
 - 92 -
 Η αναγνώριση μεταξύ πέντε πλήκτρων με παρόμοια απόσταση 
μεταξύ τους: το Ζ,Β,/, ↑ up και 3 (αριθμητικό πληκτρολόγιο) 
εμφανίζει διαφορετικά αποτελέσματα ανάλογα με τη μέθοδο 
προσέγγισης. 
Στην προσέγγιση των μεγίστων αιχμών εμφανίζονται περιοχές 
επικαλύψεων μεταξύ των πλήκτρων (Εικόνα 42). Οι χρονικές 
διαφορές είναι σχετικά εμφανείς. Ο λόγος αυτής της διαφοροποίησης 
οφείλεται κυρίως στον τυχαίο θόρυβο. Οι βαθμοί αναγνώρισης για 
κάθε πλήκτρο αντίστοιχα είναι 80%, 55%, 50%, 65% και 100%. Σε 
αυτή την περίπτωση ο βαθμός αναγνώρισης θεωρείται σχετικά 
καλός. 
 
 
Πίνακας 9. Η χρονική διαφορά των πλήκτρων Ζ,Β,/, ↑  up και 3(αριθμητικό 
πληκτρολόγιο) με τη χρήση της προσέγγισης μέγιστης αιχμής. 
 
 Στη συνέχεια γίνεται ο υπολογισμός ενός σετ δεδομένων με 
την προσέγγιση της συσχέτισης. Το αποτέλεσμα δεν είναι τόσο 
ικανοποιητικό όσο αυτό της προσέγγισης μέγιστης αιχμής. 
Εμφανίζεται μερική επικάλυψη περιοχών (Εικόνα 43). Οι βαθμοί 
αναγνώρισης των πλήκτρων Ζ,Β,/, ↑ up και 3(αριθμητικό 
πληκτρολόγιο) είναι αντίστοιχα 32%,100%, 80%,45% και 75% 
αντίστοιχα. Οι βαθμοί αναγνώρισης θεωρούνται ικανοποιητικοί. Αυτό 
σημαίνει ότι ένα πλήκτρο μπορεί να αναγνωριστεί μοναδικά ανάμεσα 
σε ένα σύνολο πλήκτρων σε οριζόντια θέση. 
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Πίνακας 10. Η χρονική διαφορά των πλήκτρων Ζ,Β,/, ↑ up και 3(αριθμητικό 
πληκτρολόγιο). 
 
 Με βάση τις παραπάνω δοκιμές βρέθηκε ότι η προσέγγιση της 
μέγιστης αιχμής προσέγγισης αποδίδει καλύτερα από την προσέγγιση 
της συσχέτισης. 
 Η προσέγγιση της συσχέτισης συχνά οδηγεί σε υπολογισμό 
μεγαλύτερων χρονικών διαφορών που οφείλεται κυρίως στους 
πολύπλοκους μαθηματικούς υπολογισμούς της αλληλοσυσχέτισης σε 
σχέση με τη μέθοδο της μέγιστης αιχμής. 
 Εξετάζοντας τη δοκιμή με τα 5 πλήκτρα φαίνεται ότι για κάποια 
πλήκτρα η αναγνώριση γίνεται σαφέστερη με τη μέθοδο της μέγιστης 
αιχμής ενώ σε άλλα γίνεται με τη μέθοδο της συσχέτισης. Επομένως 
για να προκύψει ένας πιο ακριβής βαθμός αναγνώρισης θα 
μπορούσαν να συνδυαστούν ενδεχομένως και οι δυο προσεγγίσεις. 
 
 
Κεφάλαιο 7                                                                                          Σύνοψη 
 
 - 94 -
Κεφάλαιο 7 Σύνοψη 
 
7.1 Αντίμετρα 
 
 Οι ηχητικές επιθέσεις εκπομπών πληκτρολογίου είναι σοβαρές 
επιθέσεις που μπορούν να προκαλέσουν διαρροή πληροφοριών. Η 
αντιμετώπιση τους απαιτεί την υιοθέτηση αντιμέτρων. Όλες οι 
επιθέσεις που παρουσιάστηκαν μπορούν να αντιμετωπιστούν είτε με 
κοινά είτε με ειδικά για κάθε επίθεση αντίμετρα. Κάποια από αυτά 
παρουσιάζονται στη συνέχεια.  
 Η εξασφάλιση της φυσικής ασφάλειας του χώρου και των 
μηχανημάτων μπορεί να είναι ένα αντίμετρο για τις ηχητικές 
επιθέσεις εκπομπών πληκτρολογίου. Η διασφάλιση ότι μέσα στο 
χώρο δεν υπάρχει "κοριός" και ότι ο ήχος δε μεταφέρεται εκτός 
χώρου για προστασία από τα παραβολικά μικρόφωνα. Εφόσον η 
αναγνωρισιμότητα μειώνεται με το θόρυβο η πληκτρολόγηση σε 
θορυβώδες περιβάλλον μπορεί να αποτελέσει επίσης μέτρο 
προστασίας. 
 Οι ηχητικές επιθέσεις πληκτρολογίου πραγματοποιούνται με 
την ανάλυση του πεδίου συχνότητας του ηχητικού σήματος του 
πλήκτρου. Το κατάλληλο αντίμετρο εδώ θα ήταν τα ομοφωνικά 
πληκτρολόγια. Η τριγωνομετρική επίθεση ηχητικού πληκτρολογίου 
όμως ακυρώνει το παραπάνω αντίμετρο. 
Η πρακτική της πιστοποίησης μόνο μέσω κωδικών ίσως θα 
πρέπει να εξεταστεί εκ νέου. Μια εναλλακτική θα ήταν η 
αυθεντικοποίηση 2 παραγόντων που συνδυάζει κωδικό με έξυπνη 
κάρτα, βιομετρική αυθεντικοποίηση κ.α 
Ένα επιπλέον αντίμετρο αποτελεί ένα πληκτρολόγιο με 
αθόρυβα πλήκτρα. Θα μπορούσε να είναι ένα πληκτρολόγιο 
κατασκευασμένο από λάστιχο [12] ή ένα πληκτρολόγιο που βασίζεται 
οθόνη αφής ή τεχνολογία touchstream [13]. Πρόσφατα 
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εμφανίστηκαν εικονικά πληκτρολόγια που μπορούν να προβληθούν 
σε μια επίπεδη επιφάνεια ή στον αέρα [14]. Ένας προτζέκτορας 
προβάλει την εικόνα του πληκτρολογίου. Ένας αισθητήρας 
υπέρυθρης ακτινοβολίας σαρώνει το επίπεδο των εικόνων για να 
εντοπίσει την παρείσδυση του δακτύλου στο επιθυμητό σημείο των 
εικόνων [34]. Εφόσον δεν ακούγεται ήχος κατά την πληκτρολόγηση 
η τριγωνομετρική επίθεση ηχητικών εκπομπών μπορεί να 
αποφευχθεί (Εικόνα 37).  
 Τα συμπεράσματα αυτής της μελέτης μπορούν να βοηθήσουν 
στη σχεδίαση ενός μηχανικού πληκτρολογίου που παράγει 
δυσδιάκριτους ήχους πληκτρολόγησης. Ενδεχομένως τέτοιου είδους 
πληκτρολόγια μετά από μακροπρόθεσμη χρήση να αποκτήσουν 
ξεχωριστούς ήχους. 
 Από την άλλη πλευρά η πληκτρολόγηση σε ένα κοινό 
πληκτρολόγιο είναι πολύ πιο άνετη από την πληκτρολόγηση σε 
οθόνη αφής ή σε λαστιχένιο πληκτρολόγιο. Οι επιλογές είναι πιο 
ακριβές από ένα κοινό μηχανικό πληκτρολόγιο. Δεν είναι σίγουρο 
όμως αν είναι εμπορικά βιώσιμα τέτοια πληκτρολόγια. 
 
 
Εικόνα 37. Ένα εικονικό πληκτρολόγιο 
 
 
 
 
 
Κεφάλαιο 7                                                                                          Σύνοψη 
 
 - 96 -
7.2 Περιορισμοί επιθέσεων 
 
 Η επιτυχία των επιθέσεων ηχητικών εκπομπών περιορίζεται 
από κάποιους παράγοντες που αναλύονται στη συνέχεια. Η επίθεση 
των Asonov και Agrawal με δεδομένη την πρωτοτυπία της, 
παρουσιάζει κάποιους περιορισμούς. Η μέθοδος των 
επισηματοθετημένων ηχογραφήσεων αποδίδει ικανοποιητικά μόνο 
όταν αφορά το ίδιο πληκτρολόγιο, τον ίδιο χρήστη του 
πληκτρολογίου και το ίδιο περιβάλλον. Η τριγωνομετρική επίθεση 
ηχητικών εκπομπών δε δίνει καλά αποτελέσματα σε κοντινά πλήκτρα 
παρά μόνο ανάμεσα σε αυτά που έχουν μια απόσταση μεταξύ τους. Ο 
βαθμός αναγνώρισης μειώνεται εάν η δοκιμή διεξαχθεί σε χώρο με 
υψηλό θόρυβο διότι η ένταση των ηχητικών σημάτων των πλήκτρων 
είναι χαμηλή. 
 Οι επιθέσεις που έχουν πραγματοποιηθεί ως τώρα δεν έχουν 
δοκιμάσει την αποκωδικοποίηση των ήχων ειδικών πλήκτρων όπως 
είναι το SHIFT ή το BACKSPACE. Επίσης κάποιες από αυτές τις 
επιθέσεις απαιτούν βαθιά γνώση επεξεργασίας σημάτων και 
στατιστικής ανάλυσης γεγονός που τις καθιστά μη ελκυστικές για 
επίδοξους εισβολείς. Ένα τελευταίο ζήτημα είναι η παρακολούθηση 
προσωρινών αλλά και σταθερών αλλαγών στα μοτίβα της 
πληκτρολόγησης, για παράδειγμα όταν κάποιος τραυματίζεται στο 
δάκτυλο. 
 
 
7.3 Συνεισφορά της κάθε επίθεσης  
 
 Η επίθεση ηχητικών εκπομπών των Asonov και Agrawal είναι 
μια πρωτότυπη επίθεση και ήταν αυτή που έθεσε τις βάσεις στην 
έρευνα αυτού του επιστημονικού πεδίου. Παρατήρησαν ότι οι ήχοι 
που παράγουν τα πλήκτρα όταν πιέζονται συσχετίζονται με τη 
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φυσική τους θέση στο πληκτρολόγιο. Στη συνέχεια η επίθεση των 
Zhuang κ.α. βελτίωσε τις μεθόδους των Asonov και Agrawal 
αφαιρώντας την πολύπλοκη επισηματοποίηση των ηχογραφήσεων 
από την επίθεση τους και χρησιμοποιώντας εξελιγμένους 
στατιστικούς αλγορίθμους. Η επίθεση των Berger κ.α. ανακάλυψαν 
ότι αν γίνει επεξεργασία ολόκληρης της λέξης αντί της επεξεργασίας 
του κάθε χαρακτήρα της που πληκτρολογήθηκε, είναι δυνατή η 
αξιοποίηση των στατιστικών ιδιοτήτων της γλώσσας μαζί με τις 
ιδιότητες του σήματος. Επίσης σε αυτή την επίθεση δεν απαιτείται 
εκπαίδευση. Η τριγωνομετρική επίθεση χρησιμοποιεί πολύ απλούς 
αλγόριθμους επεξεργασίας γεγονός που την κάνει προσιτή σε έναν 
αρκετά μεγαλύτερο αριθμό υποψήφιων εισβολέων καθώς δεν 
απαιτούνται σε βάθος επιστημονικές γνώσεις για την εφαρμογή της.  
 
 
7.4 Μελλοντικές επεκτάσεις διπλωματικής 
 
 Η συστηματοποιημένη μορφή των επιθέσεων μπορεί να 
βοηθήσει στην υλοποίηση ενός πιο ισχυρού λογισμικού αναγνώρισης 
χαρακτήρων πληκτρολογίου από τις ηχητικές εκπομπές του. 
Αναφέρονται στη διπλωματική διάφορα σημεία που χρήζουν 
περαιτέρω διερεύνησης. 
 Προτείνεται η χρήση πιο εξελιγμένου και μεγαλύτερου 
εξοπλισμού για καλύτερα αποτελέσματα αναγνώρισης. Μπορούν να 
χρησιμοποιηθούν για παράδειγμα 3 μικρόφωνα στην τριγονωμετρική 
επίθεση. 
 Η συνολική επισκόπηση των επιθέσεων δείχνει ότι δεν έχει 
διερευνηθεί καθόλου η αναγνωρισιμότητα των πλήκτρων SHIFT, 
CONTROL, ALT και BACKSPACE καθώς και των σημείων στίξης. Μια 
παρατήρηση κλειδί για παράδειγμα είναι ότι το ψηφίο Space έχει 
έναν ιδιαίτερα χαρακτηριστικό ήχο και μπορεί να αναγνωριστεί σε μια 
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πρώτη φάση επιτρέποντας την αναγνώριση ξεχωριστών λέξεων. 
Επίσης ο ιδιαίτερος τρόπος που χρησιμοποιείται το SHIFT μπορεί να 
αποκαλύψει την ταυτότητα του διότι κατά τη χρήση του προκύπτει 
μόνο αιχμή πίεσης , παρεμβάλλεται η αιχμή πίεσης και η αιχμή 
απελευθέρωσης άλλου πλήκτρου και ακολουθεί η αιχμή 
απελευθέρωσης του SHIFT. Αυτό το μοτίβο είναι αποκαλυπτικό. 
 Υπάρχουν πολλά υποσχόμενα αρχικά αποτελέσματα που 
καταδεικνύουν ότι αυτή η επίθεση των Berger κ.α. μπορεί επίσης να 
χρησιμοποιηθεί ως ένα από τα στάδια ακουστικής μεθόδου 
ανακατασκευής μεγάλου κειμένου. Η παρούσα επίθεση σε 
συνδυασμό με στατιστικά στοιχεία της λέξης επιτρέπει την 
ανακατασκεύη ολόκληρων προτάσεων και παραγράφων. Σαφώς 
μπορεί να περιληφθεί και η χρονική πληροφορία των 
πληκτρολογήσεων σε αυτήν την προσέγγιση.  
 Οι συγγραφείς του [15] παρατήρησαν ότι ένας υποκλοπέας 
ηχητικών εκπομπών μπορεί να συγκεντρώσει πληροφορίες 
χρονισμού από την κίνηση μιας διαδραστικής συνόδου ασφαλούς 
κελιού (secure shell session). Μπορεί επομένως κάποιος να 
συνδυάσει τις πληροφορίες χρονισμού με την επίθεση ηχητικών 
εκπομπών που περιγράφηκε ώστε να μπορεί αν λάβει αποφάσεις 
σχετικά με τα πλήκτρα που δεν ήταν δυνατό να αναγνωριστούν 
μονοσήμαντα με βάση μόνο στα δεδομένα των ηχητικών εκπομπών.  
 Επίσης μπορεί να υλοποιηθεί σύστημα αναγνώρισης Online. 
Αυτό σημαίνει ότι μετά την ηχογράφηση το σύστημα θα λειτουργεί 
εντελώς αυτοματοποιημένα. Ένα γραφικό περιβάλλον χρήστη μπορεί 
να χρησιμοποιηθεί ώστε να γίνει φιλικό προς το χρήστη. 
Για τη βελτίωση των δυνατοτήτων της μεθόδου αποκάλυψης 
μυστικών κωδικών είναι αναγκαία η χρήση λεξικών μυστικών 
κωδικών αντί των λιστών λέξεων. Είναι ανάγκη να ασχοληθεί 
κάποιος με πλήκτρα όπως το SHIFT(για τα κεφαλαία γράμματα), 
σημεία στίξης και νούμερα. Αυτό δείχνει να είναι υλοποιήσιμο καθώς 
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το πλήκτρο SHIFT θα παρήγαγε μόνο ένα τμήμα PRESS (ή μόνο ένα 
τμήμα RELEASE). 
Μια πιθανή εναλλακτική μέθοδος εκπαίδευσης είναι τα 
Ιεραρχικά Κρυφά Μαρκοβιανά Μοντέλα (ΙΚΜΜ) [30]. Σε ένα ΙΚΜΜ 
πολλά ΚΜΜ σε πολλά επίπεδα, γραμματικό επίπεδο και ορθογραφικό 
επίπεδο ενσωματώνονται σε ένα μοντέλο. Οι αλγόριθμοι που 
μεγιστοποιούν την καθολική κοινή πιθανότητα προεικάζεται ότι θα 
αποδώσουν το ίδιο καλά με τη διαδικασία εκπαίδευσης με ανάδραση. 
Ο βαθμός αναγνώρισης χαρακτήρων θα είναι χαμηλότερος σε 
περιβάλλοντα με υποκείμενο θόρυβο ή με μουσική υπόκρουση. 
Εντούτοις έχουν γίνει έρευνες στο πεδίο της επεξεργασίας σήματος. 
Εξελιγμένα συστήματα καραοκε μποορούν να ξεχωρίσουν την ομιλία 
από τη μουσική, γεγονός που μπορεί να βρει εφαρμογή και σε 
ηχητικές επιθέσεις πληκτρολογίου. 
 Η παρούσα εργασία ανοίγει πολλούς ορίζοντες για περαιτέρω 
έρευνα. Μπορεί κάποιος να ποσοτικοποιήσει τις περιβαλλοντικές 
μεταβλητές κάτω από τις οποίες η προτεινόμενη επίθεση μπορεί να 
πετύχει. Επίσης μπορεί να διερευνηθεί η ευπάθεια άλλων συσκευών 
με ωστικά κομβία (push buttons) όπως κλειδαριών που υπάρχουν σε 
πόρτες γκαράζ σε πολλά σπίτια. Μετρώντας μόνο και αναλύοντας την 
ευπάθεια των συσκευών που παράγουν ήχο μπορεί κανείς να ελπίζει 
ότι θα υλοποιηθούν αντίμετρα ώστε να γίνουν πιο ασφαλείς. 
 Ο τυχαίος θόρυβος οδηγεί σε διαφοροποιήσεις των χρονικών 
διαφορών. Αποτελεί έναν ανεπιθύμητο παράγοντα γιατί εισάγει 
σφάλμα στην αναγνώριση των πλήκτρων. 
 
 
7.5 Σύνοψη και συμπεράσματα 
 
 Οι επιθέσεις ηχητικών εκπομπών πληκτρολογίου αποτελούν 
έναν ανερχόμενο κίνδυνο όσον αφορά την υποκλοπή ήχου από τα 
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χτυπήματα των πλήκτρων του πληκτρολογίου και την 
αποκωδικοποίηση του. Η επικινδυνότητα τους συνίσταται από  
σημαντικούς παράγοντες. Πρώτο παράγοντα αποτελεί το γεγονός ότι 
αυτού του είδους οι επιθέσεις είναι νεότευκτες και επομένως σχετικά 
άγνωστες. Οι κοινοί χρήστες δε γνωρίζουν την ύπαρξη τέτοιων 
επιθέσεων οπότε δε λαμβάνουν μέτρα προστασίας για αυτές τις 
επιθέσεις 
 Ο δεύτερος σημαντικός παράγοντας είναι ότι για την 
υλοποίηση των επιθέσεων ο εξοπλισμός που απαιτείται είναι χαμηλού 
κόστους, ένας Η/Υ και δυο μικρόφωνα. Ο εξοπλισμός αυτός είναι  
εύκολο να αποκτηθεί καθώς ακόμη και δυο μικρόφωνα για Η/Υ 
μπορούν να φέρουν εις πέρας την επίθεση. Η συλλογή των ηχητικών 
σημάτων είναι επίσης μια σχετικά εύκολη υπόθεση καθώς μπορεί να 
γίνει από απόσταση σε ανοιχτό ή κλειστό χώρο. Η χρήση 
παραβολικών μικροφώνων επιτρέπει τη συλλογή του ήχου από 
μεγάλες αποστάσεις για παράδειγμα ακόμη και σε απόσταση 15m.  
 Οι επιθέσεις ηχητικών εκπομπών πληκτρολογίου είναι δυνατό 
να εφαρμοστούν σε πληκτρολόγια κάθε είδους όπως αριθμητικά 
πληκτρολόγια, τηλεφωνικά, πληκτρολόγια φορητών Η/Υ ή ΑΤΜ. Η 
ευρεία χρήση του ΑΤΜ για ανάληψη χρημάτων από το πλατύ κοινό 
καθιστά αυτού του είδους της επιθέσεις επίφοβες. 
 Συμπερασματικά, είναι απαραίτητο να ληφθούν μέτρα 
προστασίας από αυτές τις επιθέσεις. Όπως φάνηκε από τα 
αποτελέσματα των επιθέσεων, δεν είναι λίγες οι φορές που αγγίζουν 
το 100%. Το μεγάλο πλεονέκτημα που δίνουν στον υποψήφιο 
εισβολέα είναι ότι αυτές είναι μη διεισδυτικές και τα κοινά μέτρα 
προστασίας όπως για παράδειγμα είναι το firewall αποτυγχάνουν 
καθώς ο εισβολέας  δεν επεμβαίνει καθόλου στο σύστημα αλλά 
εκμεταλλεύεται το φυσικό φαινόμενο των ηχητικών εκπομπών 
 Η παρούσα διπλωματική συγκεντρώνει τις μεθόδους επίθεσης 
ηχητικών εκπομπών που έχουν αναπτυχθεί μέχρι τώρα. Γίνεται μια 
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ταξινόμηση, σύγκριση και ανάλυση των επιθέσεων αυτών με 
συστηματικό τρόπο. 
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Παράρτημα 
 
 
 
 
Εικόνα 38. Ένα γράφημα που δείχνει τις χρονικές διαφορές των πλήκτρων 1 και 9 
χρησιμοποιώντας την προσέγγιση της μέγιστης αιχμής 
 
 
 
 
Εικόνα 39. Μια γραφική παράσταση που δείχνει τη χρονική διαφορά των πλήκτρων 
1 και 9 χρησιμοποιώντας την προσέγγιση της συσχέτισης 
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Εικόνα 40. Η γραφική παράσταση εμφανίζει τη χρονική διαφορά των πλήκτρων Ζ 
και 3 χρησιμοποιώντας την προσέγγιση της μέγιστης αιχμής 
 
 
 
 
Εικόνα 41.  Η γραφική παράσταση εμφανίζει τη χρονική διαφορά των πλήκτρων Ζ 
και 3 χρησιμοποιώντας την προσέγγιση της της συσχέτισης των ηχητικών σημάτων 
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Εικόνα 42. Η γραφική παράσταση εμφανίζει τις χρονικές διαφορές των πλήκτρων  
το Ζ,Β,/, ↑ up και 3(αριθμητικό πληκτρολόγιο) χρησιμοποιώντας την προσέγγιση 
μέγιστης αιχμής 
 
 
 
 
Εικόνα 43. Η γραφική παράσταση εμφανίζει τη χρονική διαφορά των πλήκτρων 
Ζ,Β,/, ↑ up και 3(αριθμητικό πληκτρολόγιο). 
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Εικόνα 44. Η χρονική διαφορά των πλήκτρων F5 και Β με τη χρήση της 
προσέγγισης μέγιστης αιχμής. 
 
 
 
 
Εικόνα 45. Η χρονική διαφορά των πλήκτρων F5 και Β με τη χρήση της συσχέτισης 
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Συνοπτική παρουσίαση επιθέσεων 
 
Επίθεση Asonov Agrawal -Στάδια εκτέλεσης 
 
• Ηχητικό σήμα 
• Εξαγωγή παραθύρου  2-3 ms 
• Εφαρμογή FFT σε αιχμή αγγίγματος για εξαγωγή 
χαρακτηριστικών 
• Εκπαίδευση νευρωνικό δίκτυο με Κόμβους εξόδου Κ = αριθμό 
πλήκτρων 
• Ταξινόμηση πληκτρολογήσεων 
• Αναγνώριση πλήκτρων 
 
Επίθεση Zhuang κ.α. -Στάδια εκτέλεσης 
 
• Ηχογράφηση 10 λεπτών 
• Εξαγωγή χαρακτηριστικών cepstrum για διαφοροποίηση 
πλήκτρων σε χρονικό παράθυρο 10 ms 
• Διαχωρισμός πληκτρολογήσεων με ενεργειακές στάθμες FFT με 
ΔΤ ≈ 10 ms 
• Ομαδοποίηση πλήκτρων με αλγόριθμο γραμμικής κατανομής 
• ακολουθία πλήκτρων ΚΜΜ 
• Ορθογράφος ASPELL + στατιστικό μοντέλο αγγλικής 
γραμματικής ενσωματώνονται σε ένα ΚΜΜ n-gram 
• Εκπαίδευση με ανάδραση χωρίς γλωσσική διόρθωση για 
εξαγωγή μυστικών κωδικών 
• Ολοκλήρωση λαθρακρόασης σε 5' 
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Επίθεση Berger κ.α. -Στάδια εκτέλεσης 
 
• Ηχογράφηση λέξης 
• διαχωρισμός πληκτρολογήσεων χρήση παραθύρου FFT 2ms 
Πρόσθεση συντελεστών FFT ανά παράθυρο ενεργειακές 
στάθμες 
• Εξαγωγή χαρακτηριστικών στο πεδίο του χρόνου με συνέλιξη 
υπολογισμός ομοιότητας πλήκτρων με συμμετρία αυτοπάθεια 
γειτονικότητα 
• Σχηματισμός συνδυασμών περιορισμών (=,≠,≈,~)  
• Πολιτική αξιολόγησης περιορισμών-BestFriendPickPolicy 
• Αξιολόγηση συνδυασμών περιορισμών με λεξικό 
• Ταξινόμηση λέξεων 
 
 
Τριγωνομετρική επίθεση -Στάδια εκτέλεσης 
 
• Ηχογράφηση στα 20cm 
• Εξάλειψη θορύβου 
• Διαχωρισμός πληκτρολογήσεων αρχικό σημείο κατώφλι 
0,1 -2000 σημεία και τελικό σημείο κατώφλι 0,02 +2000 
σημεία 
• Εξαγωγή συγχρονισμένων παραθύρων σημάτων 
• υπολογισμός χρονικής διαφοράς με θέση μέγιστης αιχμής 
ή με συσχέτιση 
• Αναγνώριση πλήκτρων με σύγκριση χρόνου άφιξης με 
τους μέσους χρόνους άφιξης των δειγμάτων 
• Αναγνώριση μεμονωμένων πληκτρολογήσεων και όχι 
λέξεων ή προτάσεων 
